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W Sopocie

Regulaminy i procedury



Szkolny Zespot ds. Bezpieczenstwa w I LO w Sopocie

1. Wicedyrektor szkoly Agnieszka Krytkowska
2. Kierownik Gospodarczy Andrzej Puszkiewicz
3. Psycholog szkolna Anna Stapik

4. Nauczyciel edukacji dla bezpieczenistwa Maciej Michalski

5. Spoleczny Inspektor bhp Piotr Osipowicz

Uwaga:

W przypadku zgloszen telefonicznych pamigtaj: po zgloszeniu si¢ dyzurnego operatora
danej sluzby podanie nastepujgcych informacji:

rodzaj stwierdzonego zagrozenia

nazwe i adres szkoly

imi¢ i nazwisko oraz pelniong funkcje

telefon kontaktowy

zrealizowane dotad dzialania w reakeji na zagrozenie

potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujgcego zgloszenie.

O zagrozeniu nalezy bezzwlocznie poinformowaé odpowiednie shuzby:

Policja 997

Straz Pozarna 998

Pogotowie Ratunkowe 999

Europejski Telefon Alarmowy obowigzujgcym na terenie calej Unii Europejskiej 112
Pogotowie Energetyczne 991

Pogotowie Gazowe 992

Pogotowie Cieplownicze 993

Pogotowie Wodno-Kanalizacyjne 994

Wojewddzkie Centrum Zarzgdzania Kryzysowego 987

Infolinia Policji (polgczenie bezplatne) 800 120 226.



Opracowanie zawiera regulaminy i procedury:
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Regulamin bezpiecznego zachowania si¢ uczniéw w szkole

Procedura antyterrorystyczna i na wypadek podiozenia podejrzanego tadunku oraz procedura na
zagrozenia chemicznego / biologicznego.

Procedura postgpowania nauczycieli w sytuacjach zagroZenia dzieci i miodziezy demoralizacjs.
Procedura postgpowania w sytuacji podejrzenia ucznia o spozywanie alkoholu.

Procedura postgpowania w przypadku, gdy nauczyciel (inny pracownik szkoly) zauwazy, ze uczen
pali papierosy, w tym uzywa papierosa elektronicznego.

Procedura postgpowania w przypadku, gdy nauczyciel znajduje na terenie szkoly substancje
przypominajacg wygladem narkotyk lub inny srodek odurzajacy.

Procedura usprawiedliwiania nieobecnosci ucznidw oraz egzekwowania systematycznego
uczgszczania na zajecia szkolne.

Procedura postgpowania w przypadku wystapienia u ucznia powtarzajacych sie wagardw.
Procedura postepowania w przypadku zlamania zakazu uZywania telefonow komorkowych na
terenie szkoly.

Procedura postgpowania w przypadku, gdy dziecko jest ofiarg przemocy domowe;.

Procedura postgpowania w przypadku, gdy uczef jest ofiarg mobbingu w szkole.

Procedura postgpowania w sytuacji, gdy uczen przezywa trudnodci emocjonalne, w tym méwi o
podjeciu proby samobdjczej oraz usitowania samobdjstwa.

Procedura na wypadek wystapienia agresywnych zachowan w szkole lub tzw. ,fali”

Procedura postepowania na wypadek znalezienia w szkole substancji psychoaktywnych

Procedura postepowania na wypadek wystgpienia kradziezy lub wymuszenia pienigdzy lub
przedmiotéw wartosciowych

Procedura postgpowania na wypadek wystapienia przypadkéw pedofilii w szkole

Procedura postgpowania na wypadek wystapienia przypadkéw rozpowszechniania pornografii w
szkole przez ucznia

Procedura postgpowania na wypadek wystapienia przypadkdéw prostytucji w szkole lub wérdd
uczniow

Procedura postgpowania w sytuacji wystapienia niepokojgcych zachowan seksualnych ucznidw w
szkole

Procedura postgpowania w sytuacji wypadku ucznia w szkole

Procedura postgpowania na wypadek popelnienia przez ucznia czynu karalnego

Procedura postgpowania na wypadek ucznia bedacego ofiarg czynu karalnego

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Cyberprzemoc — procedura reagowania

Procedura reagowania w przypadku naruszenia prywatnoéci — dotyczy nieodpowiedniego lub
niezgodnego z prawem wykorzystania danych osobowych lub wizerunku dziecka i pracownika
szkoly

Procedura reagowania w przypadku zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym
korzystaniem z Internetu

Procedura reagowania w przypadku nawigzywania niebezpiecznych kontaktéw w Internecie —
uwodzenie, zagrozenie pedofilia

Procedura reagowania w przypadkach — seksting, prowokacyjne zachowania i aktywno$é seksualna,
jako Zrédlo dochodu oséb nieletnich

Procedura reagowania dotyczaca bezkrytycznej wiary w tresci zamieszczone w Internecie,
nieumiejg¢tnosci odroznienia tresci prawdziwych od nieprawdziwych, szkodliwoscei reklam
Procedura reagowania — famanie prawa autorskiego

Procedura reagowania — zagroZenia bezpieczenstwa technicznego sieci, komputerdw i zasobow
online.



1. Zakres obowigzkéw pracownikéw szkoly, na wypadek krytycznych zdarzen
szkolnych

1) Pielegniarka (jesli jest dostepna):

L]

udzielanie pierwszej pomocy przedmedycznej;

zglaszanie potrzeb pomocy medycznej (wg oceny zagrozenia zycia, zdrowia);
angazowanie 0s6b towarzyszacych uczniom odwozonym do szpitali;

udzielanie uczniom informacji o ew. konsekwencjach dla zdrowia, jakie niesie ze soba
incydent;

przekazanie lekarzom kluczowych informacji o sytuacji poszkodowanych.

2) Wychowaweca, inni nauczyciele:

powiadomienie uczniéw w klasie i podjecie tematu w dyskusji (jesli jest to wladciwe);
niezwloczne  zidentyfikowanie uczniéw  potrzebujacych porady, pomocy
i zawiadomienie o tym psychologa, pedagoga lub specjaliste wspierajacego szkole;
eskortowanie uczniow szczegélnie pobudzonych, roztrzesionych do miejsca udzielania
pomocy;

monitorowanie stanu uczniéw w okresie pzniejszym;

towarzyszenie uczniom rannym, chorym;

angazowanie zespotu klasowego w konstruktywne lub pozgdane formy aktywnogci (w
zaleznosci od rodzaju zdarzenia);

zmniejszanie dolegliwodci skutkdw (w okresie po zdarzeniu).

3) Psycholog:

koordynowanie dziatan zwigzanych z pomocg psychologiczna, w tym zglaszanie
zapotrzebowania wsparcia w tym zakresie;

state udzielanie informac;ji;

pozostawanie w stalym kontakeie z wychowawcami;

kontaktowanie si¢ z sasiednimi szkolami w sprawie ewentualnego wsparcia w opiece
nad uczniami;

prowadzenie ewidencji uczniéw, ktérym nalezy udzielaé pomocy;

informowanie rodzicéw (opiekunéw prawnych) o koniecznogéci udzielania pomocy i
zachgcanie do kontynuowania stosownych form pomocy poza szkolg;

pomoc rodzicom w zrozumieniu podstawowych, typowych reakeji ich dzieci na
zdarzenie kryzysowe;

pomoc pracownikom szkoly w radzeniu sobie z wiasnymi reakcjami na zdarzenie
kryzysowe.

4) Sekretariat szkoly:

kierowanie shizb interweniujacych do miejsca incydentu, udzielanie informacji o
topografii budynku, specyficznych cechach sytuacii;

kierowanie wszelkich telefonow, zapytan od mediéw do dyrektora szkoty (instytucji
wyznaczonej do kontaktéw z mediami).
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Dyrektor:

ustala i potwierdza rodzaj zdarzenia;

pozyskuje kluczowe informacje (co si¢ stalo, kto byl zaangazowany, kto byl

$wiadkiem, jak zdarzenie si¢ zaczelo).

* wuzasadnionych sytuacjach — powiadamia policje (997, 112), straz pozarng (998,112),
pogotowie ratunkowe (999, 112) — powiadomienia dokonuje wskazany przez dyrektora
pracownik lub bezpoérednio dyrektor.

* rozpoczyna realizacjg szkolnych procedur: ewakuacji, przeciwpozarowej, bombowej,
inne (w zaleznosci od zdarzenia);

* powoluje Szkolny Zesp6t Kryzysowy:;

w uzasadnionych sytuacjach — wzywa placéwke wsparcia, np.: PPP, Centrum

Zarzadzania Kryzysowego;

zawiadamia przez ogloszenie lub w inny dostepny sposéb personel szkoly;

chroni (odizolowuje) wszystkich, ktérzy byli narazeni na niebezpieczefistwo;

podejmuje dziatania zapobiegajace dezinformacji, chaosowi:

upewnia si¢, Ze wszyscy pozostali uczniowie (personel) sg bezpieczni;

zarzadza kontrole wej$é/wyjs¢ w szkole;

utrzymuje kontakt z personelem szkoly, aby monitorowaé sytuacje:

kieruje uczestnikami zdarzen;

na biezgco zawiadamia jednostke policji / strazy pozarnej o przebiegu zdarzen, monituje

o zmianach;

zbiera $wiadkéw, poszkodowanych w zdarzeniu, jesli to mozliwe:

e  zbiera kluczowe informacje niezbedne do dalszych dziatan;

organizuje udzielanie pierwszej pomocy przedmedycznej rannym (zapewniajac

bezpieczenstwo uczestnikom);

kontroluje obecno$¢ uczniéw i personelu;

wyznacza osobg do zawiadamiania rodzicéw/opiekunéw prawnych uczniow;

zleca zabezpieczenie miejsca zdarzen, §ladéw:

wspotpracuje z policja lub odpowiednimi stuzbami w rozwigzaniu problemu;

kieruje wspotpracg personelu ze stuzbami;

zawiadamia shuzby interweniujace, personel, rodzicéw/opickunéw o ustabilizowaniu

sytuacji;

* inicjuje dzialania naprawcze.
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W wykonywaniu dziatafh wskazanych w punkeie 1 bezpodrednio wspomagaja Dyrektora
lub zastepujag w przypadku jego nieobecnosci lub braku mozliwosci dziatania:
Wicedyrektor szkoly oraz Kierownik Gospodarczy.

Kontakt z mediami w sytuacji kryzysowej

Dyrektor szkoly moze nawigza¢ wspdlprace z przedstawicielami mediéw zanim nastgpi
kryzys;

Dyrektor szkoly wspotpracuje z Wydzialem O$wiaty i Szkolnym Zespotem Kryzysowym
w przygotowywaniu oficjalnych komunikatéw dla mediéw:

Dyrektor szkoly wyznacza osobe sposréd personelu szkoly lub zespolu kryzysowego,
odpowiedzialng za kontakt z dziennikarzami;

Wylacznie osoba wyznaczona przez dyrektora szkoly przekazuje informacje do mediéw;
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Dyrektor szkoly wyznacza miejsce, z ktérego bgdg udzielane informacje podczas kryzysu;
Nalezy zwré¢ uwage, aby dziennikarze otrzymywali informacje tylko od wyznaczonego
personelu.

Regulamin bezpiecznego zachowania si¢ uczniéw w szkole — regulacje podstawowe:

Bezpieczefistwo i higiena:

Nauczyciele i inni pracownicy szkoly maja obowigzek:

dbaé o bezpieczenstwo — zdrowie i zycie ucznidw, w tym czynnie reagowad na wszystkie
przypadki, w ktérych zdrowie i Zycie uczniéw moze byé zagrozone,

do statych obowigzkéw nauczycieli nalezy rzetelne pehienie dyzuréw podczas przerw,
zgodnie z harmonogramem dyzur6w,

do obowigzkéw nauczycieli nalezy rzetelne wypeknianie funkeji opiekunczej podczas zajec
szkolnych organizowanych poza terenem szkoty, w tym wycieczek szkolnych,

do obowigzkéw nauczycieli nalezy wspolpraca z rodzicami uczniéw w zakresie
bezpieczenstwa i higieny,

nauczyciele zgodnie ze swoimi kompetencjami i funkcjami majg obowigzek wsp6lpracy z
instytucjami zewnetrznymi zajmujgcymi sie bezpieczenstwem i higieng pracy uczniéw, jak
i obowigzek doskonalenia zawodowego w tym zakresie.

Uczniowie majg obowigzek:

podczas przerw zachowywaé sie spokojnie, tak by nie zagrazaé swoim zachowaniem
bezpieczenstwu innych,

respektowac regulaminy pracowni przedmiotowych i inne regulaminy i procedury szkolne,
0 zlym samopoczuciu informowa¢ wychowawece, innego nauczyciela, psycholog szkolna
lub pielggniarke szkolng.

Uczniowie nie moga:

zaprasza¢ do szkoly 0s6b obeych bez uzgodnienia z wlasciwym nauczycielem IT LO,
nosi¢ bizuterii zagrazajacej bezpieczefistwu,

wnosi¢ papierosow i innych uzywek, substancji latwopalnych oraz lekéw (uwaga: leki
mogg by¢ uzywane tylko w przypadku pisemnej informacji rodzicéw o koniecznosci ich
stosowania),

pi¢ alkoholu, uzywacé srodkéw odurzajacych i palié tytoniu,

przynosic¢ do szkoly przedmiotéw zagrazajacych bezpieczenistwu whasnemu i innych,
niszezy¢ mienia szkoly stanowigcego wlasno$é spoleczna.

Zasady zachowania si¢ uczniéw przebywajacych na terenie obicktu szkolnego w czasie
trwania zaje¢ i po ich zakoriczeniu:

Uczniowie moga przebywaé na terenie obiektu szkoly w czasie trwania zajeé szkolnych i
po zajeciach pod opieka pracownikéw szkoty.

Uczniowie, ktorzy sg cztonkami két zainteresowar i SKS mogg przebywaé na terenie
szkoly w uzgodnieniu z nauczycielem prowadzacym dane zajecia.

W uzasadnionych przypadkach uczniowie moga przebywaé w szkole tylko za zgods
dyrektora.



. Uczniowie przebywajgcy na terenie obiektu szkolnego zobowigzani sq do przestrzegania
tygodniowego planu zajg¢ w szczegdlnosci do punktualnego rozpoczynania zajeé.

Od rozpoczgcia zajgé do ich zakoriczenia uczniowie maja obowigzek przebywaé na terenie
II LO w Sopocie oraz w klasach sgsiadujgcego z IT LO budynku ZSH Sopot w przypadku
korzystania przez II LO w Sopocie z sal lekcyjnych w/w budynku w porozumieniu z
sgsiadujacy szkolg.

Uczniowie przemieszczajacy si¢ migdzy budynkiem gléwnym IT LO, boiskiem szkolnym,
salg gimnastyczng I1 LO, a takze budynkiem ZSH w Sopocie, w przypadku korzystania z
sal tej szkoly zobowigzani sa do:

 zachowania ostroznosci podczas przechodzenia miedzy obiektami i poruszania sie po
wyznaczonym pasie pieszych,

* takiego zachowania, ktére nie stwarza zagrozenia dla innych oséb — tak jak np.
popychanie innej osoby,

* wokresach niskich temperatur ubierania na czas przejscia odpowiednio cieptego ubioru.

. Uczniowie nieuczg¢szczajacy na lekeje religii lub etyki powinni przebywaé w bibliotece lub
za zgodg nauczyciela na wybranych zajeciach szkolnych innej grupy uczniéw, czy w
gabinecie psychologa szkolnego.

. Uczniowie zwolnieni z lekcji WF w ramach zwolniefi z tego przedmiotu pozostaja w
miejscu realizacji lekcji z cata grupa i pod kontrolg nauczyciela WF, w sytuacjach
uzgodnionych z nauczycielem, psychologiem lub bibliotekarzem szkolnym uczef
zwolniony z WF moze przebywa¢ na innej lekeji, u psychologa lub w bibliotece ale tylko
pod opiekg jednego ze wskazanych pracownikéw, a pracownik taki bierze na siebie
odpowiedzialnosé za ucznia.

Jezeli zajgeia edukacyjne wymagajg opuszezenia terenu szkoly uczniowie wychodza poza
teren szkoly pod opiekg prowadzacego zajecia nauczyciela.

¢ Nauczyciel wyznacza godzing i miejsce spotkania przed wyjsciem poza teren szkoty
(wycieczki, rajdy, biwaki, kino, inne).

¢ Nauczyciel ponosi catkowitg odpowiedzialnosé za ucznidéw pozostajacych pod jego
nadzorem.

¢ Nauczyciel organizuje wycieczke zgodnie z regulaminem wycieczek i innymi,
wlasciwymi przepisami prawa.

Na wycieczce szkolnej uczen stosuje si¢ do Regulaminu wycieczki szkolnej, co potwierdza
podpisem przed rozpoczeciem wycieczki (w przypadku ucznia niepetnoletniego wymaga
si¢ potwierdzenia przez ucznia i rodzica).

- Wszystkie imprezy organizowane na terenie szkoly po zakoriczeniu zaje¢ lekeyjnych moga
odbywac sie jedynie za zgoda dyrektora szkoty.

Uczniowie zobowigzani sa do poszanowania majgtku szkolnego i dbania o czystodé i
estetyk¢ pomieszezen oraz terenéw wokél szkoly, utrzymania czystodci i higieny w
sanitariatach.

. Na klatkach schodowych obowiazuje ruch prawostronny i zakaz biegania, siadania na
porgcze przy schodach, terasowania ciggdéw pieszych.

. W przypadku zagrozenia pozarowego i ogloszenia akcji ewakuacyjnej uczniowie
zobowigzani sg zachowaé spokdj i podporzadkowaé sie poleceniom nauczyciela lub
kierujgcego akcjg ewakuacyjna.

. Podczas lekeji obowigzuje zakaz korzystania z telefonéw komérkowych, chyba ze
nauczyciel prowadzgcy wyrazi na to zgode.



3) Zasady korzystania z pomieszczen szkoly, urzadzen i sprzetu szkolnego:

a.

4)
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Uczef moze korzysta¢ ze wszystkich pomieszezen szkolnych z wyjatkiem pomieszczen
gospodarczych oraz ze sprzgtu szkolnego i pomocy naukowych za wiedza i zgoda a takze
pod nadzorem wychowawcey lub nauczyciela prowadzacego zajecia.

Zasady przebywania w pomieszczeniach biblioteki i pracowni szkolnych oraz zasad
korzystania ze sprzgtu i wyposazenia tych pomieszczedi podane sa w odrebnych
regulaminach.

Uczniowie zobowigzani sg do szanowania i dbania o powierzone im mienie szkolne,
pomoce naukowe i sprzgt stuzacy wszystkim uczniom i pracownikom szkoty i uzywanie go
zgodnie z przeznaczeniem i zachowaniem zasad bezpieczenstwa.

W przypadku nieumyslnego uszkodzenia lub zniszczenia mienia szkolnego uczen
zobowigzany jest niezwlocznie powiadomi¢ o tym fakcie nauczyciela. Jezeli szkoda
powstala w wyniku razacego zaniedbania, kradziezy lub spowodowana zostata rozmyélnie
przez ucznia rodzice lub prawni opiekunowie zobowigzani sg do niezwlocznego jej
pokrycia.

Zasady korzystania z szatni:

* Kklucze do szatni w budynku gléwnym i w Sali gimnastycznej II LO znajdujg sie: u
woznych i sprzataczek szkolnych

* uczniowie mogg przebywaé w szatni w celu pozostawienia wierzchniej odziezy,

* uczniowie majg obowigzek szanowa¢ wiasne i cudze rzeczy pozostawione w szatni,

* uczniowie nie majg prawa przynoszenia do szkoly, a w tym takze pozostawiania w
szatni przedmiotéw niebezpiecznych dla zycia i zdrowia, alkoholu, narkotykéw i innych
substancji odurzajacych, wyrob6w tytoniowych,

* podkresla sig, ze uczniowie nie powinni pozostawiaé w szatni przedmiotow
wartosciowych i §rodkdw platniczych.,

Szkola nie ponosi odpowiedzialnosci za kosztowne obuwie i odziez, bizuterie, pieniadze i
inne cenne przedmioty pozostawione w szatni.

Regulamin bloku sportowego i boiska szkolnego

W bloku sportowym mogg przebywaé wylacznie uczniowie, ktérzy aktualnie maja lekcje
wychowania fizycznego.

Podczas ¢wiczen na salach gimnastycznych i w sitowni obowigzuje zmiana obuwia i strdj
sportowy.

Szatnie stuza wylacznie do przebierania sie.

Zabrania sig przesiadywania uczniéw w szatniach.

Uczniowie nie¢wiczacy przebywajg pod opieka nauczyciela prowadzacego lekcje
wychowania fizycznego (w szczegélnych przypadkach uczniowie moga przebywaé w
czytelni, u psychologa szkolnego lub na lekcji przedmiotowej za zgodg nauczyciela
wychowania fizycznego oraz nauczyciela, pod ktérego opieka bedzie uczen przebywat).
Uczniowie nie mogg wchodzié w czasie przerwy na sale gimnastyczna.

Zabrania si¢ uczniom wehodzenia do magazynu sportowego bez zezwolenia nauczyciela.

. Kazdy wypadek majacy miejsce w bloku sportowym i na boisku podczas przerwy i w czasie

lekeji uczen, ktéry doznal uszezerbku, jezeli jest to mozliwe ma obowiazek zglosié
nauczycielowi.

Kazdy uczen, ktéry jest swiadkiem wypadku zwigzanego z terenem sportowym I LO w
Sopocie, jezeli jest to mozliwe ma obowigzek zglosié¢ nauczycielowi.
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Uczniowie pozostawiajg telefony komoérkowe i inne cenne dla nich przedmioty pod opieka
nauczyciela, zgodnie z ustalonymi zasadami.

Procedura antyterrorystyczna i na wypadek podlozenia podejrzanego ladunku oraz
procedura zagrozenia chemicznego / biologicznego:

Kluczowym elementem w przypadku ataku terrorystycznego lub zagrozenia aktem
terroru kryminalnego badz politycznego jest bezwzgledne zachowanie spokoju przez
dyrekeje i pracownikéw szkoly, postepowanie zgodnie z procedurami oraz
wykonywanie polecen sluzb bezpieczenstwa i ratunkowych.

Osoby odpowiedzialne za uruchomienie procedury - Dyrektor lub wicedyrektor szkoly,
a w przypadku ich nicobecnosci Kierownik Gospodarczy II LO lub inna osoba
upowazniona.

Nauczyciele odpowiedzialni za opieke na osobami niepelnosprawnymi dbaja o zachowanie sie
przez dzieci zgodnie z potrzebami danej sytuacji. W przypadku koniecznosci ewakuacii
zapewniaja pomoc zgodnie z wezeéniejszymi ustaleniami.

Czynno$ciami realizowanymi w trakcie procedury kieruje dyrektor placéwki, wicedyrektor
lub osoba przez niego wyznaczona.

Obowiazki pracownikéw- zapoznaé sie z czynnosciami realizowanymi w trakcie
uruchamiania procedury:

Zapozna¢ sig z czynnosciami realizowanymi w trakcie uruchamiania procedury

Bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury

Zna¢ sygnat uruchamiajgcy procedure

Mie¢ zapisane numery telefonéw 0s6b odpowiedzialnych za uruchomienie proceduryi koordynacje
ewakuacji 0sob niepelnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Zna¢ miejsce ewakuacji

Szkoli¢ uczniéw w zakresie postgpowania na wypadek uruchomienia procedury

Stosowac si¢ do polecer) osoby zarzadzajacej sytuacig kryzysowa.

Postepowanie w przypadku znalezienia podejrzanej paczki:

Paczka podejrzana oznacza pakunek nadany na adres szkoly lub jednego z jej
pracownikéw, ktéra posiada nast¢pujace elementy charakterystyczne:

brak adresu nadawcy, informacja: do rgk wiasnych

wystajace elementy kabli, anten czy przedmiotéw wystajacych poza obrys paczki,

dziwny zapach wydobywajacy si¢ z paczki (migdaly, marcepan, nawéz, siarka),

list jest wyrazZnie cigzszy i mozna wyczu¢ w nim kable, twardg lub galaretowatg substancje,
koperta lub opakowanie jest poplamione lub uszkodzone,

Jezeli doszlo do otwarcia paczki lub listu i wysypala si¢ z niego podejrzana substancja
nalezy:

zamkna¢ okna i wylgczy¢ urzadzenia wentylacyjne,
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e ile to mozliwe przykry¢ rozsypang substancje folig lub innym materialem,
e opuscié pomieszczenie i zamknaé drzwi,
* odizolowa¢ w osobnym pomieszczeniu osoby majace kontakt z podejrzana substancja.

¢. W przypadku stwierdzenia przez pracownika szkoly o mozliwoéci ladunku
wybuchowego w paczce nalezy:

* zabezpieczy¢ ja w miejscu niedostgpnym dla innych uczniéw i pracownikéw szkoly,

* pod zadnym pozorem nie uzywaé w poblizu telefonéw komérkowych poniewaz moze to
doprowadzi¢ do zainicjowania detonatora tadunku,

e wezwaé Policj¢ sugerujgc przyjazd samodzielnego pododdziatu antyterrorystycznego
przeznaczonego do neutralizacji fadunkéw wybuchowych,

» ewakuowa¢ szkole zgodnie z obowiazujacymi procedurami

2. Postgpowanie w przypadku ataku przy uzyciu improwizowanego ladunku
wybuchowego (IED):

e ewakuowanie uczniéw i pracownikéw szkoly tak jak w przypadku pozaru,
® pomoc rannym i zabezpieczenie ciat zabitych.

3. Postepowanie w przypadku ataku przy uzycin samochodu pulapki (VBIED) lub
kierowanego samochodu pulapki (SVBIED):

e ewakuowanie uczniéw i pracownikéw szkoly tak jak w przypadku pozaru,
pomoc rannym i zabezpieczenie cial zabitych.

Postepowanie w przypadku ataku przy uzyciu samolotu cywilnego lub bezpilotowego
aparatu latajacego:

* ewakuowanie uczniow i pracownikéw szkoly tak jak w przypadku pozaru,
¢ pomoc rannym i zabezpieczenie ciat zabitych.

IIL.

1. Postgpowanie w przypadku wtargnigcia na teren szkoly uzbrojonej pojedynczego
napastnika lub grupy oséb:

a. Szkola moze by¢ narazona na efekty dziatania pojedynczego strzelca lub grupy uzbrojonych
0s0b. Mozna je podzieli¢ na dwie grupy:

* osoby dzialajgce z powodu ideologii,
* osoby dzialajace z powodu choroby psychicznej lub uwazajacej, ze szkota jako instytucja
lub pracownik tejze placowki wyrzadzit mu krzywde fizyczng lub psychiczna.

b. Oglosi¢ przy pomocy sygnatéw alarmowych sytuacji, w ktérej na teren placéwki wtargnat
napastnik lub grupa uzbrojonych oséb. Sygnal w przypadku sytuacji zwigzanej z
napastnikiem koniecznie musi si¢ r6zni¢ od innych sposobéw alarmowania,

¢. Oile to mozliwe nalezy przeprowadzi¢ ewakuacje zgodnie z obowigzujacymi procedurami.
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Nalezy zwréci¢ szczegolng uwage na zagrozenie w postaci strzelca prowadzacego ogiei z
broni automatycznej lub pétautomatycznej.

Jezeli nie udalo si¢ przeprowadzié¢ ewakuacji nalezy:

Zamknac¢ sig¢ w sali lekcyjnej lub innym pomieszezeniu,

zaja¢ takie miejsce, ktore bedzie chronilo przed pociskami. Najlepszy jest rog
pomieszczenia.,

Unika¢ przebywania w poblizu okien,

Koniecznie wyciszy¢ telefony komérkowe, wylaczy¢ $wiatta i inne urzadzenia
elektroniczne oraz zachowywaé bezwzgledna cisze w pomieszczeniu,

Pod zadnym pozorem nie otwiera¢ drzwi nawet jezeli osoby na zewnatrz beda podawaé sie
za funkcjonariuszy Policji, Agencji Bezpieczefistwa Wewnetrznego lub Zandarmerii
Wojskowej i in. Moze to byé proba oszustwa ze strony napastnikéw. Antyterrorysci
samodzielnie otworza dostgp do pomieszczenia.

Po otwarciu drzwi przez antyterrorystow nalezy polozy¢ sie ptasko na ziemi oraz czekaé na
dalsze instrukcje.

Jezeli nie ma mozliwosci ewakuacji, ukrycia lub zabarykadowania sie w
pomieszczeniu, a Zycie lub zdrowie jest zagrozone nalezy rozwazyé decyzje o prébie
walki z przeciwnikiem. W przypadku niemoino$ci podjecia silowego rozwiazanie
trzeba blagaé o litosé.

W przypadku kiedy napastnik lub grupa spraweéw aktu terrorystycznego przejela
kontrol¢ nad obiektem naleZy:

bezwzglednie wykonywaé polecenia,

oddac wszystkie przedmioty osobiste i telefony komérkowe,

ukry¢ elementy $wiadczace o stanowisku stuzbowym,

poinformowac o przyjmowaniu lekéw lub okreslonych chorobach mogacych objawié sie w
przypadku zwigkszonego poziomu stresu,

unikac¢ krzyku, gwattownych ruchéw i kontaktu wzrokowego,

w przypadku checi skorzystania z toalety poprosié o zgode. Szczegélnie przestrzegaé
higieny osobiste;j,

zapamigtywac szczegoly dotyczace napastnikéw (imiona, cechy charakterystyczne, sposéb
dowodzenia, metody komunikacji ze §wiatem zewnetrznym),

nikomu z przebywajaeych w pomieszczeniu nie zdradza¢ zadnych informacji. Weréd
zakladnikow moze znajdowaé sie osoba wspdlpracujgca z terrorystami lub z nimi
sympatyzujaca,

mysle¢ pozytywnie o wydarzeniach jakie nastapia po zakoficzeniu aktu terroru. Stawiaé
sobie cele na przysztosé i zachowaé jasno$é umystu.

Postepowanie w przypadku akeji oddzialu antyterrorystycznego:

po ustyszeniu serii wybuch6éw granatow blyskowo-hukowych nalezy bezwzglednie polozyé
si¢ na podtoge. Pod zadnym pozorem nie wstawaé w czasie neutralizacji napastnikéw. Moze
to doprowadzi¢ do omytkowego zastrzelenia przez interweniujacych funkcjonariuszy,
przekaza¢ informacje dotyczace pozostatych przy zyciu sprawcéw oraz poinformowaé czy
przypadkiem nie zostaly zamontowane improwizowane urzgdzenia wybuchowe (IED),
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¢. po zakoniczeniu akcji zaktadnicy zostang przeniesieni w odosobnione miejsce w ktérym
zostang poddani kontroli bezpieczenstwa oraz zostanie im udzielona pierwsza pomoc.

Rekomendacje odnoszgce si¢ do niezbgdnej reakeji nauczyciela i dotyczace sytuacji
wtargnigcia napastnika z niebezpiecznym narzedziem lub bronia, ktéry strzela do oséb
znajdujgcych si¢ na korytarzu i w salach lekeyjnych, tzw. aktywny strzelec.

m Jezeli nie miale§ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj
sig) - szybkie zamknigcie drzwi moze uniemozliwié napastnikowi wejécie do
pomieszczenia i zabicie kolejnych oséb.

m Wycisz i uspokdj uczniéw - wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
spowodowac probg wejécia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej
przez drzwi czy sciane.

m Zaopiekuj si¢ uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy - nalezy zwrécié
szczegolng uwagg na dzieci, ktére specyficznie reagujg na stres i mogg mieé problemy z
opanowaniem emocji.

m Kaz bezwzglednie wyciszyé, wylaezyé telefony - sygnaly telefonéw moga zdradzié
obecnos¢ 0s6b wewnatrz zamknigtych pomieszezen i zacheci¢ napastnika do wejscia.

= Poinformuj policje wysylajac informacje tekstowa - SMS o zaistnialej sytuaciji -
w przypadku wtargnigcia napastnika do szkoly niezbednym jest natychmiastowe
przekazanie informacji policji.

m Zaslon okno, zga$ Swiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje oséb
zabarykadowanych w salach lekeyjnych przez osoby wspélpracujgce z napastnikami,
a znajdujgce si¢ na zewnatrz obiektu szkolnego.

m Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowa¢ dzwieki lub cien, ktéry
moze zosta¢ zauwazony przez napastnikow.

m Stan ponizej linii okien, zejdz ze §wiatla drzwi - przebywanie w $wietle drzwi rzuca ciefi
i moze zosta¢ zauwazone przez napastnikow.

® Zejdz z linii strzalu, poléz si¢ na podlodze - z reguly napastnicy strzelajg na wysokosci
okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetruja drzwi i mogg zabié osoby
znajdujgce sie wewnatrz.

m Jezeli padny strzaly, nie krzycz - napastnicy oddajac na $lepo strzaly przez zamkniete
drzwi chcg sprowokowaé krzyki przerazonych oséb i upewnié sie czy w salach
rzeczywiscie nikogo nie ma.

m Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
konieczno§ci same otworza drzwi. Napastnicy moga zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktéry ma spowodowaé otwarcie drzwi.

m W przypadku wtargnigcia napastnika do pomieszczenia podejmij walke, ktéra moze
by¢ ostatnig szansg na uratowanie Zycia - w sytuacji obecnosci aktywnego strzelca jego
celem jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢
Jjedyng szanse na uratowanie zycia.
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W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia kontroli nad
szkota:

® Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga byé uznane
przez napastnikow jako akt agresji i zakoriczy¢ sie $Smiercia zaktadnikéw.

m Na zadanie terrorystéw oddaj im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikéw mogg zakoniczy¢ sie $miercig osoby oszukujace;.

m Poinformuj, Ze nie mozesz wykonaé jakiego§ polecenia - w takim przypadku ewentualne
niewykonanie polecenia napastnikow nie zostanie potraktowane jako proba oporu.

m Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrzenie
W oczy moze zostac uznane za akt prowokacji i agresji.

m Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zostaé uznane
Jako akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji.

= Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢ szanse na
uratowanie zycia w przypadku, gdy zamachowcy zdecydujg sig zabi¢ kogo$ dla przykiadu

m Nie lekcewaz napastnika i nie badz agresywny - brak szacunku i agresja moga zostaé
ukarane przez zamachowcow.

m Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji i zosta¢ ukarane.

m Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresj¢ ze strony zamachowcoéw wobec dzieci, ktorych zachowanie odstaje od reszty

®  Uspokéj uczniéw, zawsze zwracaj sie do nich po imieniu - zwracanie si¢ do uczniéw po
imieniu pozwala na ich spersonalizowanie, co moze spowodowaé lepsze ich traktowanie
przez zamachowcéw. Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w
konsekwencji obnizy agresje ze strony zamachowcow wobec dzieci, ktérych zachowanie
odstaje od reszty

Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwréci¢ do uczniéw - kazda aktywnosé
podjeta bez zgody zamachowcéw moze zostaé potraktowana jako akt oporu czy agresji i w
konsekwencji ukarana

Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz bedziemy
mogli napi¢ sie czy zjesé posilek.

W przypadku dzialan antyterrorystycznych podjetych przez policje:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw - mozesz zostaé
uznany za terrorystg - policja w trakcie operacji odbijania zakladnikéw nie jest w stanie
odrézni¢ napastnikow od ofiar

Nie prébuj pomagaé sluzbom ratowniczym, dyskutowaé z nimi - préba pomocy sifom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt agresji
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Poléz si¢ na podlodze, trzymaj rece z otwartymi dlorimi najlepiej na wysokosci glowy taka
pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedgece w posiadaniu
zamachowcow, ktérzy wtopili sie w szeregi zakladnikow

Stuchaj polecen i instrukeji grupy antyterrorystycznej, poddawaj sie jej dzialaniom -
postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcow, ktérzy prébuja sie
wtopi¢ w szeregi napastnikow

Nie trzyj oczu w przypadku uzycia gazéw lzawiacych - tarcie oczu tylko pogarsza skutki
uzycia gazu fzawiacego

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne dziatania
mogg zosta¢ potraktowane jako akt agresji i moga utrudnié akcje ratunkowa

Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace sie
przyczyni¢ do skutecznej akeji uwolnienia zaktadnikow i identyfikacji zamachoweéw

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopéki twoja
tozsamos¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania zaktadnikéw
policja nie jest w stanie odrézni¢ zakladnikéw od napastnikéw, ktérzy czesto prébuja sie
wtapiaé w thum i uciec z miejsca ataku

Po wydaniu polecenia wyjscia - opu$é¢ pomieszczenie jak najszybciej, oddal sie we
wskazanym kierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonaé
polecenia doktadnie tak, jak tego chea sily interwencyjne

Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub
pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero péZniej ratowanie dobr
materialnych.

IV.
Zagrozenie chemiczne:

1. Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i
Srodowiska pierwiastkéw chemicznych oraz ich zwigzkoéw, mieszanin lub roztworéw
wystepujacych w Srodowisku lub powstalych w wyniku dzialalnoéci czlowieka.
Zagroienie moze wynikaé¢ takze z stosowania broni biologicznej (broni B, bron
bakteriologiczna). W broni B ladunki bojowe sa wypelnione mikroorganizmami
chorobotwoérczymi: bakteriami (waglik, bruceloza etc.) wirusami (ospy, gorgczki
krwotocznej, zapalenia mézgu, wirusa HIV), toksynami (rycyna, toksyna otulinowa),
grzybami lub pierwotniakami.

2. W sytuacji, gdy nastapilo skazenie szkoly (szkola otrzymuje informacje o mozliwym
skazeniu substancja chemiczng / biologiczng) nalezy:

m  zaalarmowac wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewnatrz ewakuowaé¢ do budynku szkoly przemieszezajgc si¢ pod wiatr oraz
poprzecznie do kierunku wiatru

m natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie sluzby - policje, straz
pozarng, pogotowie ratunkowe, kladac szczegélny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku
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w budynku - szkole, zamkn3é i uszezelnié okna, drzwi, otwory wentylacyjne, wylaczyé
klimatyzacje

w miar¢ mozliwosci gromadzié¢ podreczne $rodki ratownicze i odtrutki - maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode utleniong, mydlo,
olej parafinowy, $rodki pobudzajgce krazenie, spirytus do zmywania skory

przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia Srodka biologicznego lub chemicznych do wnetrza pomieszezen czesta
zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym
pochlanianiem substancji

powstrzymac si¢ od picia, spozywania posilkéw, palenia oraz prac wymagajgcych
duzego wysilku

do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolne opuszezaé
uszczelnionych pomieszezen, przebywaé w poblizu okien i innych otwordéw
wentylacyjnych

oczekiwaé na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie z otrzymanymi
od nich wytycznymi.

. Sytuacja, gdy szkola zostala skazona substancjgy chemiczng / biologiczng, a zagrozenie
zostalo wykryte natychmiast lub szybke po jego pojawieniu si¢ nalezy:

nie dotyka¢ i nie wachaé podejrzanych przedmiotéw, nie sprzataé proszku, nie $cieraé
cieczy

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem
pozamykac¢ okna oraz drzwi i wylaezy¢ klimatyzacje, nie dopusci¢ do przeciggéw

opusci¢ pomieszezenie, w kidrym wykryto/stwierdzono obecnosé podejrzanej
substancji i nie wpuszezaé do niego innych oséb

powiadomi¢ osob¢ odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora,
zastgpeg dyrektora, osobg upowazniong przez dyrekceje

zaalarmowa¢ wszystkie osoby przebywajace na terenie szkoly i ewakuowa¢ je w rejon
ewakuacji, przemieszczajge sie pod wiatr oraz poprzecznie do kierunku wiatru -
rejonow ewakuacji powinno by¢ kilka, znajdujacych sie w réoznych Kierunkach od
szkoly, gdyz nie znamy kierunku wiatru, z jakiego bedzie wial w czasie
przedmiotowego zagrozenia, rejonem ewakuacji powinien byé budynek/budynki, a
nie otwarta przestrzen

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
poiarna, pogotowie ratunkowe kladac szczeglny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia

iesli mial miejsce kontakt z substancjg, nalezy: umyé dokladnie rece woda i mydlem,
zdja¢ ubranie, ktére mialo kontakt z podejrzana substancja i wlozy¢ do plastikowego
worka



16

po kontakcie z substancjg nie wolno: jesé, pi¢, palié¢ do czasu uzyskania zgody
odpowiednich stuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania
skazen i zakazen

w obiekcie — budynku, do ktérego nastapila ewakuacja zamknaé i uszczelnié¢ okna,
drzwi, otwory wentylacyjne, wylgczyé klimatyzacje

sporzadzi¢ list¢ 0sob, ktore mialy kontakt z podejrzang substancjg albo znalazly sie w
odleglosci ok. 5 m od niej. List¢ przekazaé policji.

w miar¢ mozliwo$ci gromadzié¢ podreczne $rodki ratownicze i odtrutki - maski pylowe,
gaze, wateg, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydlo,
olej parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skéry

przygotowaé¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia Srodkéw biologicznego lub chemicznych do wnetrza pomieszezen -
cz¢sta zmiana tamponu lub nawilzanie go wodg zabezpiecza przed nadmiernym
pochlanianiem substancji

powstrzymac si¢ od picia, spozywania posilkéw, palenia oraz prac wymagajacych
duzego wysilku

oczekiwac na pojawienie si¢ odpowiednich sluzb i post¢gpowaé zgodnie z otrzymanymi
od nich wytycznymi.

. Sytuacja, gdy szkola zostala skazona substancja chemiczna, a zagroienie zostalo
wykryte pézno (np. gdy pojawily si¢ objawy reakcji na substancje lub / i ogniska
zachorowan), nalezy:

nie dotykac i nie wachaé podejrzanych przedmiotéw, nie sprzataé proszku, nie §cieraé
cieczy

powiadomi¢ osobe¢ odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora,
zastgpceg dyrektora, osob¢ upowazniong przez dyrekeje

przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie
pozamyka¢ okna oraz drzwi i wylgezy¢ klimatyzacje, nie dopuscié do przeciggow

opusci¢ pomieszczenie, w ktérym wykryto/stwierdzono obecno§é podejrzanej
substancji i nie wpuszczaé do niego innych oséb

oglosi¢ alarm i wszystkich uczniéw, nauczycieli oraz pracownikéw znajdujgecych sie
bezposrednio poza budynkiem, a przebywajgcych na terenie szkoly ewakuowaé do
wnetrza szkoly

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, kladgc szczegilny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozZenia

w szkole zamkngé¢ i uszezelni¢ okna, drzwi, otwory wentylacyjne, wylgczyé
klimatyzacj¢ a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia przygotowujge si¢ do ewentualnej
kwarantanny
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m oczekiwac na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie z otrzymanymi
od nich wytycznymi.

Procedura postgpowania w przypadku skazenia substancjg chemiczna lub biologiczng
terenu szkoly oraz zagrozZenia skazeniem.

Osoby odpowiedzialne za uruchomienie Dyrektor lub wicedyrektor szkoly, a w
procedury przypadku ich nieobecnosci Kierownik
Gospodarczy II LO lub inna osoba
upowazniona

Szkola otrzymuje informacj¢ o mozliwym | 1. zaalarmowaé wszystkich przebywajacych

skazeniu substancjg chemiczng / na terenie szkoly, osoby przebywajgce
biologiczng, gdy nie nastapilo skazenie na zewnatrz ewakuowac do budynku
placowki szkoly przemieszczajac sie pod wiatr

oraz poprzecznie do kierunku wiatr

2. natychmiast po ogloszeniu alarmu
powiadomi¢ odpowiednie stuzby

3. w budynku - szkole, zamknaé i
uszezelni¢ okna, drzwi, otwory
wentylacyjne, wytaczy¢ klimatyzacje

4, w miare mozliwosci gromadzi¢ podreczne
srodki ratownicze

5. przygotowaé wilgotne tampony do
ochrony drég oddechowych, na
wypadek  przenikniecia  $rodka
biologicznego  lubchemicznych do
wnegtrza pomieszcezen

6. powstrzymac si¢ od picia, spozywania
positkéw, palenia oraz prac
wymagajacych duzego wysitku

7. do chwili odwolania alarmu Iub
zarzadzenia ewakuacji, nie wolno
opuszczaé uszczelnionych pomieszezef,
przebywa¢ w poblizu okien i innych
otwordéw wentylacyjnych

8. oczekiwa¢ na pojawienie sie
odpowiednich shuzb i postgpowaé
zgodnie z otrzymanymi od nich
wytycznymi.
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Szkola zostala skazona substancja
chemiczna/biologiczna, a zagrozenie
zostalo wykryte natychmiast lub szybko
po jego pojawieniu si¢

10.

11.

12.

. nie dotykaé i nie wacha¢ podejrzanych

przedmiotow, nie sprzataé proszku, nie
Scierac cieczy

aby zapobiec rozprzestrzenianiu sie
substancji, przykry¢ ja np. kocem

pozamyka¢ okna oraz drezwi i
wylaczy¢  klimatyzacje, niedopusci¢ do

przeciggow

opusci¢ pomieszczenie, w ktorym
wykryto / stwierdzono obecnosé
podejrzanej substancji i nie wpuszczaé
do niego innych 0s6b

powiadomié administratora i
zaalarmowaé wszystkie osoby
przebywajace na terenie szkoly i
ewakuowac je w rejon ewakuacji,
przemieszczajac sie pod wiatr oraz
poprzecznie do kierunku wiatru

natychmiast po ogloszeniu ewakuacji
powiadomié¢ odpowiednie stuzby

jesli mial miejsce kontakt z substancja,
nalezy: umy¢ dokladnie rece woda i
mydlem, zdjg¢ ubranie, ktére miato
kontakt z podejrzang substancjg i wlozyé
do plastikowego worka

po kontakcie z substancjg nie wolno:
jeé¢, pi¢, pali¢ do czasuuzyskania
zgody odpowiednich stuzb

w obiekcie — budynku, do ktérego
nastgpila ewakuacja zamkna¢ i uszezelni¢
okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje

sporzadzi¢ listg 0sob, ktére mialy
kontakt z podejrzang substancjg albo
znalazty si¢ w odleglosci ok. 5 m od niej.
List¢ przekaza¢ policji.

w miar¢ mozliwodci gromadzié
podreczne srodki ratownicze 1odtrutki

przygotowa¢ wilgotne tampony do
ochrony drog oddechowych, na wypadek
przeniknigcia srodk6w biologicznego lub
chemicznych do wnetrza pomieszcezen
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13. powstrzymac sie¢ od picia, spozywania
positkéw, palenia oraz prac
wymagajgcych duzego wysitku

14. oczekiwaé na pojawienie sie
odpowiednich shizb i- postepowaé
zgodnie z otrzymanymi od nich

wytycznymi.
Szkola zostala skazona substancjg 1. nie dotyka¢ i nie wacha¢ podejrzanych
chemiczng/biologiczng, a zagrozenie przedmiotéw, nie sprzataé proszku, nie
zostalo wykryte péZno, np. gdy pojawily sie Scierac cieczy
objawy reakcji na substancje lub/i ogniska
zachorowan: 2. powiadomi¢ kierownictwo szkoty

3. aby zapobiec rozprzestrzenianiu sie
substancji, przykry¢janp. kocem

4. pozamyka¢ okna oraz drzwi i wylaczye
klimatyzacjg, nie dopuécié do przeciagéw

5. opusci¢ pomieszczenie, W ktérym wykryto
/stwierdzono obecnos¢ podejrzane;
substancji i nie wpuszczaé do niego innych
0sob

6. oglosi¢ alarm i wszystkich uczniéw,
nauczycieli oraz pracownikéw
znajdujacych sie bezposrednio poza
budynkiem, a przebywajacych na terenie
szkoly ewakuowa¢ do wnetrza szkoly

7. natychmiast po ogloszeniu alarmu
powiadomi¢ odpowiednie stuzby

8. wszkole zamknaé i uszezelnié¢ okna,
drzwi, otwory wentylacyjne, wylgczy¢
klimatyzacjg, a budynek szkoly wraz
ze wszystkimi obecnymi  wewnatrz
osobami odizolowa¢ od bezposredniego
otoczenia przygotowujac si¢ do
ewentualnej kwarantanny

9. oczekiwaé na pojawienie sie
odpowiednich stuzb i postgpowaé
zgodnie z otrzymanymi od nich
wytycznymi
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Spos6b prowadzenia ewakuacji

Ewakuacje¢ mozna przeprowadzié tylko na
wyrazng komendg sil interweniujacych i
zgodnie z ich wskazéwkami

Sposéb reakeji na sygnal dzwickowy

e Sygnal dZwigkowy - ewakuacja

» Sygnal dzwickowy — wejsé i pozostac w
budynku

Telefony alarmowe

Policja 997 / Straz pozarna 998 / Pogotowie
Ratunkowe 999 / Telefon alarmowy 112

Sposob postepowania z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke na
osobami niepelnosprawnymi dbajg o
zachowanie si¢ przez dzieci zgodnie z
potrzebami danej sytuacji. W przypadku
koniecznoéci ewakuacji zapewniaja pomoc
zgodnie z wezesniejszymi ustaleniami

Zarzgdzanie na wypadek sytuacji
kryzysowej

Czynnosciami realizowanymi w trakcie
procedury kieruje dyrektor placowki,
wicedyrektor lub osoba przez niego
wyznaczona

Obowigzki pracownikow

e Zapoznad si¢ z czynnosciami
realizowanymi w trakcie uruchamiania
procedury

e Bra¢ udziat w treningach i szkoleniach z
zakresu stosowania procedury

e 7Zna¢ sygnal uruchamiajacy procedure

e Miec zapisane numery telefonow osob
odpowiedzialnych za uruchomienie
procedury i koordynacje ewakuacji oséb

niepetnosprawnych

e Zna¢ swoje zadania na wypadek
uruchomienia procedury

» Zna¢ miejsce ewakuacji

e  Szkoli¢ uczniéw wzakresie postepowania na
wypadek uruchomienia procedury

e Stosowac sig do poleceri osoby zarzadzajace]
sytacjgkryzysows




1)

2)
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Inne procedury szczegélowe obowigzujace w II LO w Sopocie:
Procedura postepowania w sytuacji podejrzenia ucznia o spozywanie alkoholu:

W przypadku uzyskania informacji, ze uczen ktéry uzywa lub jest pod wpltywem alkoholu
nauczyciel lub inny pracownik szkoly informuje o tym wychowawce klasy i dyrektora
szkoly oraz izoluje ucznia od innych uczniéw i jednoczesnie stwarza warunki, w ktorych
nie bedzie zagrozone jego zycie ani zdrowie, nie pozostawia ucznia samego.

W szczeg6lnych wypadkach po konsultacji z pielegniarka wzywa lekarza w celu udzielenia
pomocy medycznej.

O zaistnialym fakcie szkola niezwlocznie informuje i wzywa do szkoly rodzicow
(prawnych opiekunéw) ucznia i przekazuje im uzyskana informacje.

O zaistniatym fakcie szkola niezwlocznie informuje i wzywa do szkoly policje, a w
sytuacji zagrozenia zdrowia ucznia wzywa sie réwniez lekarza w celu udzielenia pomocy
medyczne;j.

Po powrocie ucznia do szkoly w II LO w Sopocie zwoluje si¢ w sprawie posiedzenie
zespotu profilaktyczno — wychowaczego.

Co do zasady uczen, ktory znajdowat si¢ pod wplywem alkoholu zostaje ukarany zgodnie
ze Statutem II LO w Sopocie.

Jezeli nadal obserwuje sig¢ postgpujacy proces demoralizacji ucznia, a rodzice nie
wspolpracujg ze szkolg dyrektor szkoly pisemnie powiadamia o zaistnialej sytuacji sad
rodzinny lub policje (specjaliste ds. nieletnich).

Podobnie, w sytuacji gdy, szkola wykorzysta wszystkie dostepne jej srodki oddziatywan
wychowawczych dyrektor szkoly powiadamia sad rodzinny lub policje. Dalszy tok
postgpowania lezy w kompetencji tych instytucji.

Procedura postgpowania w przypadku, gdy nauczyciel (inny pracownik szkoly)
zauwazy, ze uczen pali papierosy, w tym uzywal tzw. papierosa elektronicznego.

Nauczyciel interweniujgcy powinien poinformowac o tym fakcie wychowawee klasy.
Wychowawca informuje o sprawie rodzicoéw/opiekunéw prawnych ucznia

Wychowawca przeprowadza rozmowe profilaktyczno-ostrzegawcza z uczniem

W zwigzku z paleniem papieroséw lub uzywaniem papieroséw elektronicznych uczniowie
ponoszg kary regulaminowe zgodnie ze Statutem II LO w Sopocie.

Procedura post¢powania w przypadku, gdy nauczyciel znajduje na terenie szkoly
substancj¢ przypominajgca wygladem narkotyk lub inny $rodek odurzajacy.

Nauczyciel zachowujge srodki ostroznosci zabezpiecza substancje przed dostepem do niej
0séb niepowolanych oraz ewentualnym jej zniszczeniem do czasu przyjazdu policji,
probuje (o ile to jest mozliwe w zakresie dzialan pedagogicznych) ustali¢, do kogo
znaleziona substancja nalezy.

Powiadamia o zaistnialtym zdarzeniu dyrektora szkoty (lub osobe zastepujaca dyrektora),
ktory wzywa policje.

Po przyjezdzie policji niezwlocznie przekazuje zabezpieczong substancje i przekazuje
informacje dotyczace szczeg6i6w zdarzenia.
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4) Procedury usprawiedliwiania nieobecnosci uczniéw oraz egzekwowania
systematycznego ucze¢szczania na zajecia szkolne.

a. Nauczyciele prowadzgcy zajgcia lekcyjne bezwzglednie odnotowuja w dzienniku
,»Librus” wszystkim nieobecnym na zajeciach uczniom nieobecno$é, a w przypadku
braku mozliwosci uzycia dziennika elektronicznego lub podczas zajeé w miejscach, gdzie
nie ma wskazanego dziennika nauczyciele prowadzacy sporzadzaja pisemne listy
obecnosci.

b. Na pierwszym organizacyjnym zebraniu z rodzicami nalezy przedstawi¢ procedury
zwigzane z nieobecnosciami w szkole.

¢. Uczniom uczestniczagcym w zawodach sportowych, konkursach, dzialaniach w ramach
projektow odbywajacych si¢ w czasie zaje¢ lekcyjnych nie zaznacza si¢ nieobecnosci, a
oznacza si¢ informacje ,,zwolniony”.

d. Ucznia zwalnia wychowawca, a w przypadku jego nieobecnosci nauczyciel przedmiotu.

e. Wychowaweca w terminie do 7 dni od zakoriczenia nieobecnoéei ucznia w szkole
usprawiedliwia je na pisemnych zwolnieni przewidzianych przepisami prawa.

f. Rodzic jest zobowigzany scisle wspolpracowaé z wychowawea w celu kontroli
frekwencji ucznia.

g. Wychowawca w przypadku braku informacji o przyczynach przedluzajacej sie
nieobecnosci jest zobowigzany do kontaktu z rodzicami.

h. Wychowawca na biezaco podlicza frekwencje.

5) Procedura post¢powania w przypadku wystgpienia u ucznia powtarzajacych sie
wagardéw.

a. Wychowawca przeprowadza dyscyplinujgcg rozmowe z uczniem, co odnotowuje w
dzienniku elektronicznym. Jezeli na tym etapie wychowawca uzna, Ze nalezy sporzadzié
rowniez notatke stuzbowg — sporzadza wiasciwy dokument.

b. Wychowawca telefonicznie, systemem dziennika elektronicznego lub osobidcie
informuje rodzicow (opiekunéw) o problemach z frekwencja ich dziecka.

¢. Wychowawca zglasza sprawe ucznia do psychologa szkolnego.

d. Psycholog szkolny przeprowadza rozmowe z uczniem i diagnozuje problem, informuje
wychowawce klasy o efektach rozmowy.

e. Wychowaweca regularnie monitoruje frekwencje ucznia.

f. Jezeli problem dotyczacy frekwencji ucznia nadal wystepuje wychowawca zglasza do
psychologa szkolnego koniecznosé zorganizowania posiedzenia zespotu wychowawezo-
profilaktycznego, podczas ktérego m.in. nastgpuje spisanie kontraktu z uczniem.

g. W przypadku dalszych problemow dotyczacych wagaréw uczen ponosi konsekwencje
regulaminowe zgodnie ze Statutem II LO w Sopocie. O problemach informowani sg
rodzice (opiekunowie) ucznia.

h. W przypadku ucznia pelnoletniego ostateczng konsekwencjg wynikajaca z braku
realizacji przez ucznia kontraktu wychowaczego moze byé skreslenie z listy uczniow

6) Procedura postepowania w przypadku zlamania zakazu uzywania telefonéw
komoérkowych na terenie szkoly.

a. W czasie lekcji obowigzuje zakaz korzystania z telefonéw komérkowych, chyba, ze
nauczyciel w ramach swojej metodyki pracy z uczniami zaklada wykorzystywanie
telefonéw przez uczniéw w ramach wykonywanych zadar.
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Ztamanie zakazu uzywania telefonéw komoérkowych obejmuje: inicjowanie i odbieranie
polgczen, wysylanie i odbieranie wiadomosci sms, mms i innych, nagrywanie i
odtwarzanie, fotografowanie,

W przypadku stwierdzenia, iz uczen ztamal zakaz korzystania z telefonu komérkowego
podczas zajec lekeyjnych nauczyciel zada od ucznia tamigcego zakaz, wylaczenia telefonu.
Nauczyciel ma prawo nakazac¢ uczniowi odlozenie telefonu w inne, widoczne miejsce, tak
aby uczen, jak i inna osoba nie miat dostepu do telefonu, a tez znajdowat sie w miejscu
widocznym. Po zakoriczeniu lekcji uczen odbiera swoj telefon.

Nauczyciel w ramach swojego sposobu organizacji pracy ma prawo zebraé telefony
uczniéw przed rozpoczeciem zajec i na czas tych zaje¢ w jednym, widocznym miejscu, w
ktérym telefony sg bezpieczne. Po zakoriczeniu lekcji uczen odbiera swéj telefon.
Nagminne tamanie zakazu uzywania telefonéw komérkowych na zajeciach ma wplyw na
oceng¢ zachowania, mozliwe jest réwniez poniesienie innych, regulaminowych kar
zgodnych ze Statutem II LO w Sopocie.

Procedura postepowania w przypadku, gdy dziecko jest ofiara przemocy domowej.

W przypadku zauwazenia siniakéw, zadrapah i innych widocznych obrazen oraz
nadmiernej lgkliwodei, niepokojacych odruchéw mogacych éwiadczyé o stosowaniu wobec
dziecka przemocy nalezy niezwlocznie powiadomi¢ wychowawce klasy, psychologa
szkolnego i dyrektora szkoly.

Kazdy pracownik szkoly jest zobowigzany do zgloszenia wskazanych watpliwosci, jezeli
podejrzewa, Zze mogta wystgpi¢ przemoc domowa wobec dziecka.

Psycholog szkolna z udziatem wychowawcy ucznia sporzadza notatke stuzbowg, w ktore;j
dokonuje opisu obrazeri ucznia lub jego niepokojacych zachowan.

O zaistnialej sytuacji zostaje poinformowana policja lub / i sgd rodzinny. Sprawa moze by¢é
zgloszona do prokuratury. Szkola w tym zakresie postepuje zgodnie z obowigzujacymi
przepisami prawa, w tym w ramach procedury Niebieskiej Karty.

Szkola wzywa rodzicow w celu wystuchania wyjasnien dotyczacych zauwazonych obrazen
lub niepokojacych zachowar i ze spotkania sporzadzié notatke.

Procedura postepowania w przypadku, gdy uczen jest ofiarg mobbingu w szkole.

Procedura interwencyjna powinna byé prowadzona w calosci z udzialem psychologa
szkolnego 1 wychowawce ucznia.

Podczas dziatan dyrektor szkoty jest informowany na biezgco, przez wychowawce lub
psychologa szkolnego o ich przebiegu.

W przypadku podejrzenia / informacji dotyczacej potencjalnego mobbingu wobec ucznia
w szkole rozmowe z uczniem — potencjalng ofiarg - przeprowadza wychowawca lub
psycholog szkolny.

Psycholog szkolny moze przeprowadzi¢ rozmowe z innymi osobami, jako potencjalnymi
swiadkami zaistnialej sytuacji.

Psycholog szkolny przeprowadza rozmowe z rodzicami (opiekunem) ucznia, ktérego
problem dotyczy.

Zostaje przeprowadzona rozmowa z potencjalnym sprawca (sprawcami) mobbingu. Co do
zasady, rozmowe przeprowadza psycholog szkolny, ale w zaleznosci od oceny sytuacji
rozmowa moze by¢ prowadzana przez dyrekcjg szkoly lub / i wychowawee.

Jezeli sprawstwo mobbingu potwierdza sie sprawca (sprawcy) w przypadku uczniéw
zostajg skierowani na posiedzenie szkolnego zespolu wychowaczo profilaktycznego,
podczas ktérego moze nastapi¢ spisanie kontraktu wychowaczego.
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Jezeli sprawcg mobbingu wobec ucznia jest pracownik szkoty Dyrektor II LO podejmuje
kroki dyscyplinarne zgodnie z obowigzujgcymi przepisami prawa.

Szkota w zakresie swoich kompetencji i mozliwosci udziela uczniowi pokrzywdzonemu
wsparcia psychologicznego, a takZe wskazuje uczniowi i rodzicom (opiekunom) ucznia
mozliwosci uzyskania pomocy w instytucjach zewnetrznych.

Szkota monitoruje dalsze funkcjonowanie wychowaczo sprawey — ucznia (uczniéw), moze
zwroci¢ sig¢ o pomoc do poradni pp. Skierowanie sprawcéw mobbingu do specjalistyczne;
poradni.

Szkota decyzjg Dyrektora II LO na kazdym etapie sprawy moze podja¢ decyzje o
zawiadomieniu policji o zjawisku mobbingu bez wzgledu na to, czy sprawea jest uczen, czy
pracownik szkoly.

Na kazdym etapie prowadzonej interwencji, rodzice ofiary powinni posiada¢ informacije o
mozliwosci zgtoszenia faktu zngcania si¢ na policje, przy wsparciu szkoty.

Uczen, ktory dopuszcza si¢ mobbingu ostatecznie moze by¢ skreslony z listy ucznidw 11
LO w Sopocie.

Procedura post¢gpowania w sytuacji, gdy uczen przezywa trudnosci emocjonalne, w
tym gdy méwi o podjeciu préby samobdjezej.

Kazdy pracownik pedagogiczny szkoly posiadajgcy wiedze o trudnosciach emocjonalnych
ucznia ma obowigzek poinformowaé o tym fakcie uczacych ucznia nauczycieli i psychologa
szkolnego, z zachowaniem taktu i ochrony débr osobistych ucznia.

Psycholog szkolny przeprowadza rozmowg z uczniem i jego rodzicami (opiekunami), jezeli
trudnoéci emocjonalne ucznia sg na tyle trudne, powazne, ze przekraczajg mozliwosci
pomocy szkoly, psycholog wskazuje uczniowi / rodzicom (opiekunom) zewnetrzne
instytucje pomocy, czy tez i kieruje ucznia / rodzicéw do specjalistycznej poradni.
Psycholog szkolny informuje dyrektora szkoly o zaistnialym problemie oraz przeprowadza
rozmowy indywidualne z uczacymi nauczycielami dotyczgce sposobéw postepowania z
uczniem.

Psycholog szkolny w razie potrzeby prowadzi z uczniem rozmowy wspierajace na kazdym
etapie postgpowania.

Psycholog szkolny $cisle wspolpracuje z uczgeymi ucznia nauczycielami i wychowawea na
kazdym etapie postgpowania.

Kazdy pracownik ma obowigzek zareagowania na jakikolwiek sygnat o ryzyku zachowania
autodestrukcyjnego u ucznia. W przypadku zaobserwowania lub powziecia informacji, ze
uczen planuje podjaé lub podjat prébg samobéjcza, kazdy pracownik powinien
niezwlocznie poinformowaé o tym Dyrektora szkoly, a w przypadku jego nieobecnosci
osobg zastgpujaca Dyrektora szkoty.

Po zdiagnozowaniu sytuacji, zagrozenia w ktérym uczen przejawia tzw. mysli samobéjcze
wychowawca, psycholog szkolny oraz dyrektor szkoty podejmuja nastepujace dziatania:

nie pozostawiajg ucznia samego, zapewniaja jego pobyt w bezpiecznym miejscu (co do
zasady w gabinecie psychologa szkolnego);

informujg o zaistnialej sytuacji i zagrozeniu rodzicéw (prawnych opiekunéw) ucznia;
przekazuja dziecko pod opieke rodzicéw (prawnych opiekunéw) lub, jezeli przyczyna
zagrozenia jest sytuacja domowa ucznia, odpowiednim instytucjom (np. policji), albo w
zaleznosei od sytuacji wzywaja karetke pogotowia w zwigzku z tym, e uczen informuje o
checi popenienia samobéjstwa. Informacja taka moze pochodzi¢ bezposrednio od ucznia,
ale tez od pracownika szkoty, innego ucznia, innej osoby. Informacja o bezposrednim
zagrozeniu zycia na wskutek mysli samobéjczych nie moze by¢ ignorowana;
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ustalajg z rodzicami (opiekunami) zasady wzajemnych kontaktéw, wskazuja instytucje
pOMmocowe.

Po uzyskaniu informacji, ze uczen podjat probe samobdjcza, dyrektor szkoly (lub osoba
zastgpujaca), wychowaweca, psycholog szkolny podejmujg nastepujace dziatania:

jesli proba samobdjcza ma miejsce w szkole, pracownik powiadamia o tym fakcie dyrektora
szkoly (lub osobg zastgpujaca) i psychologa szkolnego, a dyrektor lub psycholog - rodzica
(opiekuna) ucznia;

kazdy pracownik po stwierdzeniu faktu, ze uczen podjal prébe samob6jcza ma obowiazek
wezwania pogotowia ratunkowego w celu pomocy i/lub specjalistycznej konsultacji
lekarskiej;

w dalszym etapie tj. po powrocie ucznia do procesu edukacyjnego w szkole otrzymuje on
wsparcie pedagogiczno — psychologiczne, wsparcie takie otrzymuja réwniez rodzice
(opiekunowie), zasadnicza czgscia pomocy ze strony szkoly jest réwniez wskazywania
instytucji pomocowych

0 probie samobdjczej dyrektor informuje rade pedagogiczng pod rygorem tajemnicy w celu
podjecia wspolnych dziatan oraz obserwacji zachowania i wpierania ucznia po jego
powrocie do szkoly;

Postgpowanie w przypadku $mierci ucznia w wyniku samobéjstwa:

w przypadku smierci ucznia w wyniku samobéjstwa dyrektor szkoly (lub osoba
zastgpujgca) bezzwlocznie informuje organ prowadzgcy i nadzorujacy szkole o zaistniate]
sytuacji;

psycholog szkolny, wychowawcy udzielajg pomocy psychologiczno-pedagogicznej
pozostatym uczniom szkoly, a jezeli dyrektor podejmie decyzje o dodatkowym wsparciu
pomocy takiej udzielaja rowniez $ciggnigei do szkoly psycholodzy z instytucji
zewnetrznych;

szkolny zespot profilaktyczno — wychowawezy powolany przez dyrektora dokonuje dalszej
diagnozy sytuacji i konsultuje dalsza strategie ze specjalistami poradni pp.

10) Inne procedury szczegélowe obowiazujace w II LO w Sopocie — przyjete, jako

1)

2)

procedury opublikowane przez MEN w ramach programu ,,Bezpieczna Szkola” .

W II LO w Sopocie przyjmuje si¢ w pelnym brzmieniu procedury szczegélowe
przygotowane przez Departament Wychowania i Ksztalcenia Integracyjnego Ministerstwa
Edukacji Narodowej opublikowane w 2017 r. w ramach zbioru zasad i procedur
(publikacji): ,Bezpieczna Szkola. Procedury reagowania w przypadku wystapienia
wewnetrznych i zewnetrznych zagrozen fizycznych w szkole”, a takze ,,Bezpieczna Szkota.
Zagrozenia i zalecane dzialania profilaktyczne w zakresie bezpieczefistwa fizycznego i
cyfrowego uczniéw”. Wskazane publikacje stanowig zalacznik do niniejszego zbioru
regulaminéw i procedur II LO, a takze zawierajg wykaz aktow prawnych, na podstawie
ktérych opracowane sg regulaminy i procedury postepowania w szkole.

Zbiér procedur przyjetych w ramach publikacji MEN ,,Bezpieczna Szkola”:
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I.  Procedury post¢gpowania w przypadku wystgpienia w II LO w Sopocie fizycznych
zagrozen wewnetrznych:

2.1 Procedura na wypadek wystgpienia agresywnych zachowan w szkole lub tzw. , fali”

2.2 Procedura postgpowania na wypadek znalezienia w szkole substancji psychoaktywnych

2.3 Procedura postgpowania na wypadek wystapienia kradziezy lub wymuszenia pieniedzy lub
przedmiotow wartosciowych

2.4 Procedura postgpowania na wypadek wystapienia przypadkéw pedofilii w szkole

2.5 Procedura postgpowania na wypadek wystgpienia przypadkéw rozpowszechniania
pornografii w szkole przez ucznia

2.6 Procedura postgpowania na wypadek wystgpienia przypadkéw prostytucji w szkole lub
wsrdd uczniow

2.7 Procedura postgpowania w sytuacji wystapienia niepokojacych zachowan seksualnych
uczniéw w szkole

2.8 Procedura postepowania w sytuacji wypadku ucznia w szkole

2.9 Procedura postgpowania na wypadek popetnienia przez ucznia czynu karalnego

2.10  Procedura postgpowania na wypadek ucznia bedacego ofiarg czynu karalnego

II.  Procedury na wypadek wystapienia zagrozenia bezpieczenstwa cyfrowego

2.1 Dostep do tresci szkodliwych, niepozgdanych i nielegalnych

2.2 Cyberprzemoc — procedura reagowania

2.3 Procedura reagowania w przypadku naruszenia prywatnosci — dotyczy nieodpowiedniego
lub niezgodnego z prawem wykorzystania danych osobowych lub wizerunku dziecka i
pracownika szkoly

2.4 Procedura reagowania w przypadku zagrozenia dla zdrowia dzieci w zwigzku z
nadmiernym korzystaniem z Internetu

2.5 Procedura reagowania w przypadku nawigzywania niebezpiecznych kontaktow w
Internecie — uwodzenie, zagrozenie pedofilia

2.6 Procedura reagowania w przypadkach — seksting, prowokacyjne zachowania i aktywnosé
seksualna, jako Zrédlo dochodu os6b nieletnich

2.7 Procedura reagowania dotyczaca bezkrytycznej wiary w treéci zamieszezone w Internecie,
nieumiejgtnoéci odroznienia tresci prawdziwych od nieprawdziwych, szkodliwosci reklam

2.8 Procedura reagowania — tamanie prawa autorskiego

2.9 Procedura reagowania — zagrozenia bezpieczefistwa technicznego sieci, komputeréw i
zasobéw online

Wyclag procedur obowigzujgcych w bezposrednim brzmieniu:
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2.1 Procedura pustqpuwama na wypadek wystapienia agresywnych zachowai w: szkol
215 Tub tzw. fali: 2 . g 0

Zapewnienie bezpieczeristwa fizycznego w szkole na wypadek wystapienia na
Cel terenie szkoly zachowar agresywnych tj. agresji fizycznej i agresji stownej ucznia
wobec ucznia lub nauczyciela.

Procedura postepowania jest uruchamiana przez osobe, ktora zauwaiyta
przedmiotowe zachowanie lub ktérej je zgloszono. O stopniu zaawansowania

O_SOblf | procedury i podejmowanych w niej krokach decyduje: dyrektor placéwki, a w
ndpuwmdma.lne | przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny.
zarzadzanie

Czynnosciami rea_]iznwanymi w trakcie procedury kieruje dyrektor placéwlki,
wicedyrektor lub osoba przez niego wyznaczona.

1. Agresja fizyczna

® Nalezy bezzwlocznie podjaé dziatania majgce na celu powstrzymanie i
wyeliminowanie tego zjawiska. Obowiazkiem kazdego pracownika szkotly,
ktéry zanbserwowal atak agresji fizycznej lub zostal o nim poinformowany jest
przerwanie tego zachowania. Pracownik szkoly powinien w sposdb stanowczy
i zdecydowany przekazaé uczestnikom agresji, Ze nie wyraZa zgody na takie
zachowanie. Nalezy modwié dobitnie, glosno, stanowczo, uzywaé krétkich
komunikatéw. W razie potrzeby nalezy zadbaé o uniemozliwienie dalszego
kontaktu miedzy uczniami.

® Nalezy powiadomié¢ pielegniarke szkolng (jeéli taka jest w szkole),
pedagoga/psychologa i dyrektora szkoly oraz powiadomi¢ wychowawce/éw
oraz rodzicow (opiekunéw prawnych) agresora i ofiary.

® W przypadku zagrozenia gycia (stan nieprzytomny) - pielegniarka,
pedagog/psycholog  lub dyrektor szkoly wzywa natychmiast karetke
pogotowia, nawet bez uzyskania zgody rodzicéw (opiekunéw prawnych).

Sposéh
postepowania * Opiekg nad uczniem podczas udzielania pomocy medycznej, ale bez
mozliwoéei udzielenia zgody na operacje, sprawuje osoba wyznaczona przez
dyrektora szkoty.

®  Decyzje o dalszym leczeniu dziecka podejmuja rodzice (opiekunowie prawni)
poszkodowanego.

® Pedagog szkolny/psycholog szkolny i wychowawcy klas przeprowadzaja
rozmowy z rodzicami (opiekunami prawnymi) obydwu stron oraz ze sprawcy i
ofiara. Z rozméw sporzadzaja notatke.

® Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze
przemocy, wskazad, jak nalezy rodzi¢ sobie w kontaktach z innymi,

® W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaija
réwniez Swiadkowie ataku. Nalezy przeprowadzié rozmowe ze Swiadkami
przemocy, wyjasnié im pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakéw przez agresora, z widocznymi
.
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skutkami pobicia - szkota kieruje sprawg na Policjg, od postepowania ktorej zalezq
dalsze losy sprawcy przemocy. Wobec agresora stosuje si¢ konsekwencje
przewidziane w statucie i/lub regulaminie szkoly.

2. Agresja stowna

Nalezy bezzwiocznie podjaé dziatania majgce na celu powstrzymanie i
wyeliminowanie tego zjawiska

Naleiy powiadomié wychowawece klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem
majacg na celu wyjasnienie okolicznosci zdarzenia. Rozmowe z ofiarg i
agresorem nalezy przeprowadzié osobno.

Wychowawea (pedagog/psycholog) przeprowadza rozmowe ze sprawes i
ofiarg w celu ustalenia okolicznogci zdarzenia, ustala wraz ze spraweg forme

zadoééuczynienia.

0 zaistniatym zdarzeniu nalezy poinformowaé rodzicéw/opiekunéw prawnych
uczestnikéw zdarzenia,

Pedagog/psycholog szkolny powinien udzielié pomocy terapeutycznej ofierze
przemocy, wskazad, jak nalezy rodzié sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczeristwa i wsparcia wymagaja
réwniez §wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami
przemocy, wyjasni¢ im pojecie agresji, przypomnie¢ normy i zasady
reagowania na przemoc, ustali¢ dzialania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji o popetnieniu
przestgpstwa Sciganego z urzedu lub przestepstwa S$ciganego na wniosek
poszkodowanego powiadamiana jest Policja.

Waobec ucznia przejawiajacego  zachowania agresywne stosuje sie
konsekwencje przewidziane w statucie lub regulaminie szkoty.

Obowijzki
pracownikéw
szkoly

Nalezy:

zapozna¢ sie z czynnosciami realizowanymi w trakcie uruchamiania
procedury.

bra¢ udziat w treningach i szkeleniach z zakresu stosowania procedury.

mie¢ zapisane numery telefonéw oséb odpowiedzialnych za uruchomienie
procedury

znac swoje zadania na wypadek uruchomienia procedury.

szkolié¢ ucznidw w zakresie postepowania na wypadek uruchomienia
procedury.,

stosowac si¢ do poleceri osohy zarzgdzajacej sytuacja kryzysowa. _}
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2; Procedura postepowania na wypadek znalezienia
;% psychoaktywnych -

Zapewnienie zdrowia i bezpieczefistwa fizycznego, psychicznego i emocjonalnego
ueznidw przebywajgcych w szkole/placéwee w sytuacji zagrozen wewnetrznych

Cel zwigzanych z rozprowadzaniem niebezpiecznych srodkéw odurzajgcych oraz
odurzeniem alkoholem, narkotykami lub , dopalaczami”.
Osoby Dyrektor szkoty, pedagog szkolny/psycholog szkolny
odpowiedzialne

za zarzadzanie

Podstawy
uruchomienia
procedury

Wystapienie zagrozenia: (1) rozpowszechnianiem $rodkéw odurzajgcych
(narkotykéw, dopalaczy) lub alkoholy, (2) zdrowia ucznia po uZyciu Srodka
odurzajacego lub spozycia alkoholu oraz (3) zdrowia ucznia w wyniku wypadku
w szkole lub poza nia.

Sposéb dzialania

1. W przypadku znalezienia podejrzanej substancji odurzajgcej na terenie
szkoly, nalezy:

= zachowaé szczegdlne frodki ostroznosci

® zabezpieczyé substancje przed dostepem do niej uczniéw oraz ew. jej
zniszczeniem

* powiadomié dyrektora szkely, ktéry powiadamia Policje
®  ystali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

® przekazaé Policji zabezpieczong substancje oraz informacjg o zaistnialej
sytuacji

" gpracowaé i prowadzi¢ projekty edukacyjne dot. w/w prablematylki.

2. W przypadku podejrzenia ucznia o posiadanie érodkdéw odurzajacych
nalezy:

® odizolowaé ucznia od pozostatych ucznidw w klasie
* powiadomié pedagoga/psychologa szkolnego
= powiadomié dyrektora szkoly, dyrektor powiadamia Policje

* zazzdaé od ucznia w obecnoéci innej osoby/pedagoga przekazania
posiadanej substangji

* zazadac od ucznia pokazania zawartosci plecaka oraz zawartosci
kieszeni

* powiadomié rodzicéw/prawnych opiekunéw ucznia

® poinformowaé rodzicdw o obowiazujacych procedurach w
szkole/placéwee

* przeprowadzi¢ z uczniem w obecnosci rodzicéw / opiekunéw prawnych
dziecka rozmowe o ztamaniu obowigzujacego prawa szkolnego W dalszej
kolejnosci nalezy objaé ucznia dziataniami profilaktycznymi lub
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wychowawczymi. Wsparcia nalezy udzieli¢ réwniez
rodzicom/opiekunom prawnym ucznia.

podjaé wraz z rodzicami dziatania profilaktyczne w zakresie posiadania i
rozprowadzania srodkéw odurzajzcych.

W przypadku rozpoznania stanu odurzenia ucznia alkoholem:

powiadomi¢ wychowawce klasy ucznia

odizolowaé ucznia od pozostatych uczniéw w klasie

powiadomic¢ pedagoga/psychologa szkolnego

przekazaé ucznia pod opieke pielggniarki/pedagoga szkolnego
powiadomié dyrektora szkoty o zaistnialej sytuacji

pawiadomi¢ rodzicw ucznia z prosba o przybyrcie do szkoly/placéwki

poinformowaé rodzicéw o obowigzujacej w szkole procedurze
postepowania na wypadek znalezienia w szkole substancji
psychoaktywnych. W dalszej kolejnosci nalezy objaé ucznia dziataniami
profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzielié réwnies
rodzicom/opiekunom prawnym ucznia.

przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla
zagrozenia zdrowia, wskaza¢ dziatania, instytucje mogace stuzy¢ pomoca

w zaistniatej sytuacji.

powiadomi¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.

W przypadku rozpoznania stanu odurzenia ucznia narkotykami:

przekaza¢ uzyskang informacje wychowawcy klasy
poinformowac pielegniarke/pedagoga szkalnego

W momencie rozpoznania odizolowaé ucznia od pozostatych ucznidw w
klasie

przekazaé ucznia pod opieke pielegniarki/pedagoga szkolnego
poinformowa¢ dyrektora szkoty o zaistnialej sytuacji

wezwat do szkoly rodzicéw/prawnych opiekunéw ucznia

przekazaé rodzicom informacje o obowigzujacej procedurze
postepowania

przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

zobowigzac rodzicow do pomocy dziecku w odstapieniu odurzania sie,
wskaza¢ dzialania, instytucje mogace stuzyé pomoca w zaistniatej
sytuacji.

opracowa¢ dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

wdrozyé prugr;am wychOWawczo-proﬂlaktyczny‘ Monitorowaé i
ewaluowac efekty

powiadomi¢ wlasciwe instytucje zajmujace sie zdrowiem ucznia.
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W przypadku rozpoznania stanu odurzenia ucznia »dopalaczami”:
* przekazac uzyskang informacje wychowawcy klasy

® wmomencie rozpoznania odizelowaé ucznia od pozostatych ucznigw w
klasie

® poinformowaé pedagoga/psychologa szkolnego

" przekazaé ucznia pod opieke pielggniarki/pedagoga szkolnego
* poinformowaé dyrektora szkoly o zaistnialej sytuacji

" wezwaé karetke pogotowia ratunkowego

" wezwaé do szkoty redzicéw/prawnych opiekundw ucznia

® przekazaé rodzicom informacje o obowigzujacej procedurze
postepowania

" przeprowadzié¢ rozmowe z rodzicami oraz zuczniem w ich obecnoéei lub

indywidualnie w cely wyciszenia emocji

* udzieli¢ pomocy i zobowiazaé rodzicéw do pomocy dziecku w
odstapieniu od odurzania sie

® opracowaé dziatania profilaktyczne lub wychowaweze pracy z dzieckiem

" wdrozy¢ program wychowawu::zo-pmﬁlaktyczny. Monitorowac j
ewaluowaé efekty

" powiadomi¢ wiagciwe instytucje zajmujace sie zdrowiem ueznia.

W przypadku udmbwy wspélpracy przez rodzi cow:

* szkota pisemnie powiadamia o zaistniatej sytuacji Sad Rodzinny lub
Policje

® powiadomione instytucje wdrazajg obowizzujace procedury
postgpowania

* szkota wspélpracuje z instytucjami w zakresie pomocy { wsparcia ucznia

® szkola udziela informacji i przekazuje dotychczasowe sposoby
postgpowania z uczniem

* szkola wspélpracuje z Oérodkiem Wychowawezym, w ktérym
umieszczono ucznia

* szkola monitoruje ueznia do Czasu osiagniecia przez niego pelnoletnioéci.

Obowiazki
pracownikéw
szkoly

Nalezy:

zapoznacsig ze skutecznymi dziataniami profilaktycznymi.
zapoznac si¢ z rodzajami i wygladem érodkéw odu rzajacych.

zapoznac sie z symptomarmi wskazujacymi na odurzenie narkotykiem.
zapoznaé sie z symptomami naduzycia alkoholy.

zapozna¢ sig z symptomami zachowania dealerdw srodkow odurzajgeych.

prowadzi¢ regularnie zajecia z zakresu zagrozenia zdrowia $rodkami
niebezpiecznymi.
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* prowadzié systematyczne zajecia z zakresu stosowania obowiazujacego w
szkole Prawa.

* realizowac projekty edukacyjne z uczniami o wspédlczesnych zagrozeniach.
* prowadzi¢ cykliczne szkolenia dla rodzicéw o zagroZeniach zdrowia dzieci.

* prowadzié ciagly obserwacje ucznidw w kontekscie ich zdrowia i
bezpieczerfstwa.

¢ poznal nazwy instytucji pomocowych zajmujacych sie uzaleznieniami

= zapoznawac sig ¢ na biezaco z przepisami obowigzujacego Prawa w zakresie
zdrowia i bezpieczenistwa ucznidw.

e zapoznawac sie z programami rekomendowanymi, ktdre mozesz

upowszechnia¢ w swojej szkole (www.programyrekomendowane. pl)

Celem procedury jest okreélenie sposobu postgpowania na wypadek

za zarzgdzanie

Cel stwierdzenia w szkole przypadku kradziezy lub wymuszenia pieniedzy lub
przedmiotéw wartoéciowych, dokonanego przez ucznia.
Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi
Osoby ; b i ; ;
odpowledaialne dzialaniami odpowiadajg kolejno; dyrektor placéwki, w przypadku jego
niecbecnosci wicedyrektor, a w przypadku jego nieobecnosci pedagog/psycholog

szkolny.

Sposdb dziatania

1. Kradziez lub wymuszenie przedmiotu znacznej wartosci:

® Dziatania majgce na celu powstrzymanie i niwelowanie tego zjawiska
winny zostaé podjete bezzwlocznie

® Osoba, ktéra wykryla kradziez, winna bezzwlocznie powiadomié
dyrektora szkoty

® Nalezy przekazac sprawce czynu (o ile jest znany i przebywa na terenie
szkoly) pod opieke pedagoga szkolnego lub dyrektora szkoty

® Nalezy zabezpieczyé dowody przestepstwa tj. przedmiotow
pochodzacych z lradziezy lub wymuszenia i przekazanie ich Policji

®  Nalezy zazadad, aby uczen przekazat skradziong rzecz, pokazal zawartoéé
torby szkolnej oraz kieszeni we wlasnej odziezy oraz przekazal inne
przedmioty budzacych podejrzenie co do ich zwigzku z poszukiwang
rzecza - w obecnodci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoly (nalezy
pamietaé, ze pracownik szkoly nie ma prawa samodzielnie wykonaé
czynnoéci przeszukania odziezy ani teczki ucznia. Moze to zrobié tylko

Policja

" We wspélpracy z pedagogiem szkolnym nalezy ustali¢ okolicznoécl czynu
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i ewentualnych swiadkéw zdarzenia

= Dyrektor szkoly winien wezwaé rodzicéw (opiekunéw prawnych)
sprawcy | przeprowadzié rozmowy z uczniem w ich obecnosei. Nalezy
sporzadzi€ notatke z tej rozmowy podpisang przez rodzicéw

B Nalezy powiadomié Policje.

®  sprawca winien dokonaé zadoicuczynienia poszkedowanemu w
kradziezy. ‘

2. Otrzymanie przez ucznia prawomocnego wyroku ukoriczenia
postepowania karnego

®  Po otrzymaniu zawiadomienia z sadu o prawomocnym ukoiiczeniu
postepowania karnego wobec ucznia dyrektor szkoly niezwlocznie na
posiedzeniu = Rady Pedagogiczne] winien przedstawi¢ tresc

zawiadomienia.

® Rada Pedagogiczna moZe podjaé decyzje o skresleniu ucznia z listy

uczniow.

®  Nastepnie dyrektor szkoly powiadamia o decyzji Rady Pedagogicznej
rodzicdw.

®=  Dyrektor - na podstawie przepisow kodeksu postepowania

administracyjnego oraz po uzyskaniu opinii samorzadu uczniowskiego -
wydaje decyzje o skreéleniu ucznia z listy uczniow szkoly.

Obowiazki
pracownikow

= Zapoznanie sig z czynnoéciami realizowanymi w trakcie uruchamiania
" procedury '

»  Wziecie udzialu w treningach i szkoleniach z zakresu stosowania procedury

*  Posiadanie - dostepnych w kazdej chwili - numerdw telefonéw osGb
odpowiedzialnych za uruchomienie procedury

*  Posiadanie wiedzy o swoich zadaniach na wypadek uruchomienia procedury

*  Stosowanie sie do polecen osoby zarzadzajacej procedura.

.FProcedura postepowania n

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalhego ucznidw,
na wypadek zagrozenia wewnetrznego wynikajacego z mozliwosci pojawienia sie

Cel e ;
oséb, ktére psychicznie i fizycznie beda molestowaly dzieci i nakianiaty do
czynnojci seksualnych.

Osoby Dyrektor lub wicedyrektor szkoly. osoba wyznaczona w przypadku nieobecnosci

odpowiedzialne
za zarzgdzanie

W przypadku ich nieobecnoéci - osoba przez nich upowazniona.




Sposdb dzialania

Nalezy bezzwtlocznie podja¢ dzialania majgce na celu powstrzymanie tego
zjawiska.

* w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomié
dyrektora oraz pedagoga/psychologa szkolnego

* w przypadku potwierdzenia informacji o pojawianiu sig o0séb obcych,
zaczepiajgcych ucznidw, nalezy bezzwlocznie powiadomi¢ najblizsza
placéwke Policji

* nastepnie dyrektor szkoly winien przekaza¢ pracownikom szkoly informacje
o stwierdzonym zagrozeniu

=  wychowawcy klas oraz pedagogowie szkolni winni podjac¢ dziatania
profilaktyczne wérdd uczniéw w celu wskazania potencjalnego zagrozenia
oraz wskazania mozliwych form przekazania informacji o osobach, ktére
mog3 stwarzac zagrozenie

* w przypadku stwierdzenia, ze uczen byl molestowany, bezzwlocznie
powinni zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz
policja w celu przeprowadzenia czynnosci sprawdzajgcych, ktére umozliwig
ustalenie sprawcy molestowania

* wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualng
rozmowe z uczniem (w obecnoéci rodzicéw ustala przyczyny i okolicznosci

zdarzenia)

= dyrektor winien wezwaé do szkoty rodzicéw/prawnych opiekundw ucznia

= wychowawca lub pedagog/psycholog szkolny winien przeprowadzic
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia

= dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustali
dziatania z udzialem psychologa dziecigcego lub pedagoga w celu
zapewnienia opieki na uczennicg/uczniem

Podstawy
prawne
uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 2003; art. 200b;

2 .5 Procedura postepowania na wypadek wystqplema przypa ko

ruzpuws:rechmama pornugraﬂ

2.5
PRZEZ UCZNIA
Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidw,
Cel na wypadek zagroZenia wewngtrznego zwigzanego
z rozpowszechnianiem materiatdw o charakterze pornograficznym.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialne 1 .
osoba przez nich upowazniona.

za zarzadzanie

W-przypadku ich nieobecnosci -
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* W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwiocznie powiadomié dyrektora szkoly oraz administratora sieci o
zaistniatlym zdarzeniu

® W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaly
materialy pornograficzne, konieczne jest zapewnienie anenimowosci w celu
uniknigcia ewentualnych konsekwencji, ktére moga by¢ zwiazane z przemoca
skierowang wobec tego ucznia przez sprawcow zdarzenia.

® Dyrektor szkoly winien przekazaé informacje o stwierdzonym zagrozeniu

Sposéh dziatania pracownikom szkoly.

®  Wychowawca klasy i pedagog szkolny winien podjaé dziatania profilaktyczne
wirdéd ucznibw w celu wskazania zagrozer, jakie niesie za soba
upublicznianie materialdw o charakterze pornograficznym oraz wskazania
mozliwych konsekwencji tego typu dziatari

" Dyrektor winien wezwad do szkely rodzicdw/prawnych opiekundw ucznia,
ktéry rozpowszechniat materialy pornograficzne

® Wychowawca lub pedagog/psycholog szkolny winien przeprowadzié
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

2.6 Procedura postepowania na
w szkole lub wsrad uczniow:

Zapewnienie bezpieczenstwa fizycznego, psychieznego i emocjonalnego ucznidw,
Cel na wypadek zagroZzenia wewngtrznego zwigzanego z prostytucjg w szkole lub
wirad ucznidw.

Osoby Dyrektor lub wicedyrektor szkoly
odpowiedzialne

7 FAraiEAnle W przypadku ich nieobecnoéci — osoba przez nich upowazniona.

® W przypadku otrzymania informacji o sytuacji, w ktdrej uczen byt dwiadkiem
czynnosci mogacych mieé znamiona prostytucji, nauczyciel/pracownik
przyjmujacy zawiadomienie powinien powiadomié o zaistnialym wydarzeniu
dyrektora szkoty.

" W przypadku uzyskania informacji, Ze uczen, ktéry nie ukodezyt 18 lat,
uprawia nierzad, badfZ przejawia inne =zachowania $wiadczaee o
demoralizacji, nauczyciel powiadamia wychowawce klasy, ktéry powinien

Sposdéb dzi i : icé i v i
P #latania wezwac do szkoly rodzicéw/prawnych opiekunéw ucznia.

* W  przypadku  stwierdzenia przez  pracownika/nauczyciela, e
uczeri/uczennica $wiadomie lub nie, dopuszczal sie czynnoéci, ktére moglyby
by¢ uznane =za prostytuowanie sig, powinien wezwaé do szkoty
rodzicow/prawnych opiekundw ucznia.

®  Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w
ich obecnosci. W przypadku potwierdzenia informacji, zobowiazuje ucznia do
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[ zaniechania negatywnego postgpowania, rodzicéw zas bezwzglednie do
szezegolnego nadzoru nad dzieckiem. W toku interwencji profilaktycznej
mozna zaproponowad rodzicom skierowanie dziecka do specjalistycznej
placéwki i udziat dziecka w programie terapeutycznym.

® Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspdipracy lub nie
stawiajg sie do szkoly, a nadal z wiarygodnych Zrédet naplywaja informacje o
przejawach demoralizacji ich dziecka, dyrektor szkoly winien pisemnie
powiadomi¢ o zaistniatej sytuacji sad rodzinny lub Policje (specjaliste ds.
nieletnich).

® W sytuacjl, gdy szkola wykorzystala wszystkie dostepne jej érodki
oddzialywan wychowawczych (rozmowa z rodzicami, ostrzeZenia ucznia,
spotkania z pedagogiem, psychologiem | itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatdw, dyrektor szkoly_winien powiadomié sad rodzinny
lub Policje. Dalszy tok postepowania lezy w kompetencji tych instytucji.

®  Jezeli postgpowanie Swiadczace o demoralizacji przejawia uczen, ktéry
ukoniczyt 18 lat, a nie jest to udzial w dziatalnoédci grup przestepczych, czy
popetnienie przestgpstwa, to postgpowanie nauczyciela powinno byc
okreslone przez statut i/lub regulamin szkoty.

® W przypadku uzyskania informacji o popelnieniu przez ucznia, ktéry
ukoniczyt 17 lat, przestepstwa $ciganego z urzedu lub jego udzialu w
dziatalnosci grup przestepczych, zgodnie z art. 304 § 2 kodeksu karnego,
dyrektor szkotly jest obowiazany niezwlocznie zawiadomié o tym prokuratora
lub Policje.

®  Dyrektor szkoly winien powiadomi¢ Policje o podejrzeniu popetnienia
przestepstwa.

®  Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢
rozmowe z rodzicami/prawnymi opiekunami ucznia sprawcy na temat
zdarzenia.

®  Dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustala
koniecznos¢ podjecia dziatann z udzialem psychologa dzieciecego w celu
zapewnienia opieki nad uczniem/uczennicg, ktérzy Swiadomie lub nie
dopuszczali sig czynnosci, ktére moglyby by¢ uznane za prostytuowanie sie.

Podstawa Kodeks Karny: art. 18 § 3, art. 203, art. 204.
prawna

2.7 Procedura postepowania w sytuacji wystqplema przypadké
-t niepokojacych zachowan seksualnych uczniéw w szkole:

5 PRZYPADEK NIEPDKQ -Y' " ZACHDWAN SEKSUALNYCH
374 it ,.\-LIGZNI& WSZKDLE a4, 7
Zapewnienie bezpieczefistwa fizycznego, psychicznego i emocjonalnego
Cel ucznidow, na wypadek zagrozenia wewnetrznego zwiazanego z zachowaniami
uczniow o charakterze seksualnym.
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Osoby
odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoly.

W przypadku ich nieobecnoéci — osoba przez nich upowazniona,

Sposdb dziatania

®  Nauczyciel lub inny pracownik szkoly pracownik powinien powiadomic
wychowawee klasy iflub pedagoga/psychologa szkolnego o przypadkach
niepokojgcych zachowan seksualnych uczniéw w szkole, a jeZeli jest ich
$wiadkiem, zada od ucznia zaprzestania czynnosci i podejmuje z nim
rozmowe wychowawczg.

= W przypadku, gdy uczei przekazuje nauczycielowi informacje o
niepokojacych zachowaniach seksualnych, konieczne jest zapewnienie
anonimowoéci w celu unikniecia ewentualnych konsekwencji, ktore moga
by¢ zwigzane z przemocy skierowana wobec tego ucznia przez ucznidw,
ktérzy brali czynny udziat w tego typu zachowaniach

= Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowg z
uczniem oraz informuje o zaistnialym zdarzeniu rodzicéw ucznia.

= Jeieli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla
zmiany jego zachowan, wychowawca, pedagog lub psycholog szkolny
przekazuje rodzicom informacje o zachowaniu ich dziecka, zobowigzujge
ich jednoczesnie do szczegdlnego nadzoru nad nim

@  Wychowawca moze wezwaé rodzicdw/opiekunéw prawnych ucznia do
szkoly i przeprowadzié rozmowe z uczniem w ich obecnoéci oraz ustalié z
nimi dalsze wspélne postepowanie z dzieckiem.

® W sytuacji kiedy rodzice odmawiaja wspotpracy lub nie reaguja na
wezwanie do pojawienia sig-w szkole, gdy szkola wykorzysta dostgpne jej
metody oddzialywan wychowawezych i nie przynosza one spodziewanych
efektdéw, a zachowanie ucznia wskazuje na znaczny stopien demoralizacji
‘(np. uprawianie nierzadu), dyrektor szkoly_pisemnie powiadamia o
zaistniatej sytuacji Sad Rejonowy Wydziat Rodzinny i Nieletnich lub Policje
- Wydzial ds. Nieletnich.

=  Gdy zachowanie ucznia moze $wiadczyé o popelnieniu przez niego
przestepstwa (np. gwaltu), pedagog/psycholog szkolny w porozumieniu z
dyrektorem szkely po uprzednim powiadomieniu o  zajéciu
rodzic6w/opiekunédw ucznia, zawiadamia najblizsza jednostke Policji, ktéra
dalej postepuje zgodnie ze swoimi procedurami. Pedagog cale zdarzenie
dokumentuje, sporzadzajac mozliwie dokladng notatke.

" Jezeli postepowanie $wiadczace o demoralizacji przejawia uczen, ktory
ukoticzyt 18 lat, a nie jest to udzial w dziatalno&el grup przestepczych, czy
popelnienie przestepstwa, to postgpowanie nauczyciela powinno byé
okreslone przez statuti/lub regulamin szkoly.

®= W przypadku uzyskania informacji o popelnieniu przez ucznia, ktéry
ukoriczyl 17 lat, przestgpstwa Sciganego z urzedu lub jego udzialu w
dziatalnosci grup przestepczych, zgodnie z art, 304 § 2 kodeksu karnega,
dyrektor szkoty jako przedstawiciel instytucji jest obowigzany niezwlocznie
zawiadomic o tym prokuratora lub Policje.
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Zapewnienie profesjonalnych dzialai pracownikéw szkoly gwarantujgcych
poszkodowanemu w wypadku w szkole uczniowi nalezyts opieke i niezbedna

pomac.

Osoby
odpowiedzialne za
zarzadzanie

Dyrektor lub wicedyrektor szkoly.
W przypadku ich nieobecnosci - osoba upowazniona przez nich.

Sposdb dziatania

Wypadek ucznia jest to nagle zdarzenie wywotane przyczyna Zewnetrzng,
powodujgce uraz lub $mieré, ktére nastapilo w czasie pozostawania ucznia pod
opieka szkoly: na terenie szkoly lub poza jej terenem (w trakcie wycieczki lub
wyjscia pod opieka nauczycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoly, ktéry powzigt wiadomoéé o wypadku ucznia niezwlocznie
zapewnia poszkodowanemu opiekg, w szczegélnosci sprowadzajac fachowa
pomoc medyczng, a w miarg mozliwoéci udzielajac poszkodowanemu pierwszej
pomocy. Udzielenie pierwszej pomocy w wypadkach jest prawnym
obowiazkiem kazdego pracownika szkoly.

lej nieudzielenie, szczegélnie w odniesieniu do osoby odpowiedzialnej za
bezpieczeristwo ucznia, skutkuje sankcjg karna.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac
uczniéw z miejsca zagrozenia, jezeli miejsce, w ktérym sa lub beda prowadzone
zajecia moze stwarzal zagrozenie dla bezpieczeristwa uczniéw. Pracownik
zobowigzany jest do niezwlocznego powiadomienia dyrektora szkoly o sytuacji.

2. Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia

0 kazdym wypadku zawiadamia sie niezwlocznie: rodzicéw (opiekundw)
poszkodowanego, pracownika szkoly oedpowiedzialnego za bezpieczefistwo i
higieng pracy, spotecznego inspektora pracy, organ prowadzacy szkole lub
placéwke oraz rade rodzicéw.,

0 wypadku $miertelnym, cigzkim i zbiorowym zawiadamia sie niezwtocznie
prokuratora i kuratora ofwiaty. 0 wypadku, do ktérego doszto w wyniku
zatrucia, zawiadamia sig niezwtocznie panstwowego inspektora sanitarnego.
Zawiadomien dokonuje dyrektor lub upowazniony przez niego pracownik
szkoly. Fakt ten powiadamiajgcy dokumentuje wpisem w dzienniku zajeé
podajgc date i godzing powiadomienia rodzicéw / opiekunéw prawnych ucznia
o wypadku. Przy lekkich przypadkach (brak wyraznych obrazesi - np. widoczne
tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu
ustala z nim: potrzebg wezwania pogotowia ratunkowego lub potrzebe
wezesniejszego przyjécia rodzica i godzing odbioru dziecka ze szkoly w dniu
zdarzenia. Informacje o powyzszych ustaleniach powiadamiajacy zamieszeza
réwniez w dzienniku zajec.

"W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace

objawy) dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe. W
przypadku stwierdzenia przez lekarza potrzeby pobytu ucznia w szpitalu,

38



nalezy zapewni¢ uczniowi opieke w drodze do szpitala.

|ezeli wypadek zostat spowadowany niesprawnascig techniczng pomieszezenia
lub urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor
zabezpiecza je do czasu dokonania ogledzin lub wykonania szkicu przez zesp6t
powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjdcia, imprezy organizowanej poza
terenem  szkoly, wszystkie stosowne decyzje podejmuje opiekun
grupy/kierownik . wycieczki i odpowiada za nie. Do czasu rozpoczecia pracy
przez zespol powypadkowy dyrektor zabezpiecza miejsce wypadku w sposéb
wykluczajacy dopuszczenie oséb niepowotanych.

Jezeli czynnosci zwigzanych z zébezpieczeniem miejsca wypadku nie moze
wykona¢ dyrektor, wykonuje je upowainiony przez dyrektora pracownik
szkoly.

3. Zespot powypadkowy

Dyrektor szkoly powotuje zesp6t powypadkowy. W jego sktad wehodzi z zasady
pracownik odpowiedzialny za stuzby bezpieczeristwo i higiene pracy. Jezeli w
sktadzie zespotu nie moze uczestniczy¢ pracownik stuzby BHP, w skiad zespolu
wchodzi dyrektor szkoly. W skladzie zespotu moze uczestniczy¢ przedstawiciel
organu prowadzgcego, kuratora oswiaty lub rady rodzicéw.

Przewodniczgcym zespotu jest pracownik odpowiedzialny za BHP w szkole, a
jezeli nie ma go w skiadzie zespotu - przewodniczacego zespotu spoirdd
pracownikéw szkoly wyznacza dyrektor.,

4. Postepowanie powypadkowe

Zespot powypadkowy:

®  przeprowadza pbstepowanie powypadkowe i sporzadza dokumentacje
powypadkows

"  rozmawia z uczniem (w obecnoéci rodzica lub
wychowawcy/pedagoga/psychologa  szkolnego) i sporzadza protokét
przestuchania

" rozmawia ze swiadkami wypadku i sporzadza protokoly przestuchania;
jezeli Swiadkami s3 uczniowie - przesluchanie odbywa sie w obecnoci
wychowawcy lub  pedagoga/psychologa  szkolnego, a protokét
przestuchania odczytuje sie w obecnosci ucznia - $wiadka i jego rodzicéw

® sporzadza szkic lub fotografie miejsca wypadku

* uzyskuje pisemne ojwiadczenie nauczyciela, pod opieks ktérego uczen
przebywal w czasie, gdy zdarzyt sie wypadek

® uzyskuje opinie lekarsky z opisem doznanych obrazen i okreéleniem |
rodzaju wypadku

" sporzadza protokét powypadkowy nie péZniej niz w ciggu 14 dni od daty
uzyskania zawiadomienia o wypadku - protokét powypadkowy podpisuja
cztonkowie zespolu oraz dyrektor szkoty.

Przekroczenie 14 dniowego terminu moze nastapié w przypadku, gdy wystapig

uzasadnione przeszkody lub trudnofci uniemozliwiajace sporzadzenie
protokolu w wyznaczonym terminie. W sprawach spornych rozstrzygajace jest

stanowisko przewodniczacego zespotu.

Czlonek zespotu, ktéry nie zgadza sie ze stanowiskiern przewodniczacego, moze
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zlozy¢ zdanie odrebne, ktére odnotowuje sic w protokele powypadkowym.
Protokét powypadkowy podpisujg cztonkowie zespolu oraz dyrektor szkoly.
Jezeli do tresci protokotu powypadkowego nie zostaly zgloszone zastrzezenia
przez rodzicéw ucznia poszkodowanego postepowanie powypadkowe uznaje
sig¢ za zakoriczonme. Protokét powypadkowy sporzadza sie w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktéra przechowuje go w
dokumentacji powypadkowej wypadku ucznia oraz dla organu prowadzacego
lub kuratora oéwiaty (na zadanie).

Z tredcig protokotu powypadkowego i innymi materialami postgpowania
powypadkowego zaznajamia sie: poszkodowanego pelnoletniego i rodzicéw
(opiekunéw) poszkodowanego matoletniego. Jezeli poszkodowany petnoletni
zmart lub nie pozwala mu na to stan zdrowia, z materiatami postepowania
powypadkowego zaznajamia sie jego rodzicdw (opiekundw). Protokdt
powypadkowy dorgcza sig osobom uprawnionym do zaznajomienia sie z
materiatami postepowania powypadkowego.

5. Skladanie zastrzezen do protokolu powypadkowego

W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby, ktérym
dorgczono protokdl, mogg ziozy¢ zastrzezenia do ustaleni protokotu (s3 o tym
informowani przy odbieraniu protokotu). Zastrzezenia skiada sie
przewodniczagcemu zespohu: ustnie | wtedy przewodniczacy wpisuje je do
protokotu lub na piémie. Zastrzezenia moga dotyczyé w szczegblnosci:
niewykorzystania wszystkich $rodkéw dowodowych niezbednych dla ustalenia
stanu faktycznego, sprzecznofci istotnych ustalel protokolu z zebranym
materiatem dowodowym ZastrzeZenia rozpatruje organ prowadzacy szkote. Po
rozpatrzeniu  zastrzezen organ prowadzacy szkole moze: zlecié
dotychczasowemu  zespolowi  wyjaénienie  ustalen  protokolu lub
przeprowadzenie okredlonych czynnosci dowodowych, powolaé nowy zespét
celem ponownego przeprowadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor szkoly prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidiowe
zachowania i odstgpstwa od niniejszej procedury, informuje o wnioskach i
podjetych dziataniach profilaktycznych zmierzajacych do zapobiegania
analogicznym wypadkom.

2.9 Procedura postepowania na wypadek popelnienia przez uczni

0

a czynu karalne

Zapewnienie bezpieczenistwa fizycznego w szkole na wypadek popetnienia

Cel przez ucznia czynu karalnego oraz udzielenie pomocy uczniowi - sprawcy
czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoly, osoba wyznaczona w przypadku
odpowiedzialne za nieobecnosci w/w.
zarzadzanie
Przypadek dotyczy czynéw zabronionych przez ustawg o postgpowaniu w
Podstawy sprawach nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe
uruchomienia albo wykroczenie okreslone w artykutach:
dziatan

® art 50a - posiadanie no%a, maczety lub innego podobnie niebezpiecznego
przedmiotu w miejscu publicznym,
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" art 51 - zakidcenie spokoju lub porzadku publicznego,

" art 69 - umyélne niszczenie, uszkadzanie, usuwanie znakow,

® art. 74 - niszczenie, uszkadzanie, usuwanie znakéw ostrzegawczych,
® art. 76 - rzucanie przedmiotami w pojazd mechaniczny,

® art 85 - samowolne Ustawianie, niszczenie, uszkadzanie znakéw,

® art 87 - prowadzenie pojazdu w stanie po uzyciu alkoholu,

® art 119 - kradziez lub przywlaszczenie,

® art 122 - paserstwo czyli nabyrcie mienia, wiedzac o tym, ze pochodzi ono z
kradziezy,

* art 124 - niszczenie lub uszkadzanie cudze] rzeczy,
® art. 133 - spekulacja biletami, tzw. konik,

" art 143 - utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku
publicznego.

Sposéb dziatania

" Osoba bedaca $wiadkiem/dostrzegta zagrozenie zobowijzania jest do
powiadomienia dyrektora szkoly.

Dyrektor szkoly odpowiada za ustalenie okolicznosci czynu i ewentualnych
Swiadkéw zdarzenia

® W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty,
Wyznaczone przez niego osoby winny zatrzyma¢ i przekazaé go
dyrektorowi szkoly lub pedagogowi szkolnemu pod opieke.

® Dyrektor szkoly winien powiadomié rodzicéw ueznia o zalstnialym

przypadku,

® Dyrektor szkaly jest zobowiazany do niezwlocznego powiadomienia Policji
w przypadku, gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciata, itp.)
lub w przypadku, gdy nieletni sprawca nie jest uczniem szkoly i jego
tozsamos¢ jest nieznana. Do jego obowigzkéw nalezy takze zabezpieczenie
ewentualnych dowodéw lub przedmiotéw pochodzacych z przestgpstwa i

 przekazanie ich Policji.

Z.10 Procedura postepowania na wypadek ucznia bed

gcego ofiara czynu karalnego ™

Zapewnienie bezpieczeristwa fizycznego w szkole na wypadek zidentyfikowania w

Cel szkole ucznia bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomaocy
uczniowi - ofierze czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoty.
odpowiedzialneza | W przypadku ich nieohecnogei - asoba przez nich upowazniona.
zarzadzanie
Podstawy Sytuacja, w ktérej uczer stat sig ofiarg czynu karalnego zabronionego przez ustawe
uruchomienia 0 postgpowaniu w sprawach nieletnich.
dziatan

Sposdb dziatania

® Osoba bedaca $wiadkiem, ktéra dostrzegta zagrozenie, winna udzieli¢ ofierze
czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewnic jej
udzielenie poprzez wezwanie lekarza, w przypadku kiedy ofiara doznala
obrazen. Nastepnie $wiadek powinien powiadomic o sytuacji dyrektara szknfy._J
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Obowigzkiem dyrektora szkoly jest niezwtoczne powiadomienie rodzicéw
ucznia - ofiary czynu karalnego.

Nastepnie dyrektor szkoly winien niezwlocznie wezwaé Policje, szczegdlnie w
przypadku, kiedy istnieje konieczno$é profesjonalnego zabezpieczenia éladéw
przestepstwa, ustalenia okolicznoéei i ewentualnych swiadkéw zdarzenia.

W dalszej kolejnosci ofiara czynu karalnego powinna otrzymaé pomoc,
wsparcie psychologiczne.

42

e S s ==




ST e Rt iy & fea oz e L ’-"'ﬂ- ‘

Podstawy prawne
uruchomienia Kodeks Karny, Statut szkoly, Regulamin szkoty
procedury

ZagroZenie fatwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
przemoc | promujgce dzialania szkodliwe dla zdrowia i zycia dzieci,
popularyzujgce ideologie faszystowsks i dziatalnoé niezgodng z prawem,
nawotywanie do samookaleczeri i samobéjstw, korzystania z narkotykdw;
niebezpieczefistwo werbunku dzieci i miodziezy do organizacji nielegalnych i
terrorystycznych)

Rodzaj zagrezenia
objetego procedury

Telefony/kontakty | Zglaszanie nielegalnych tresci:

alarmowe krajowe | dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Reakeja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie
zalezna od tego, czy: (1) tredci te mozna bezposrednio powigzaé z uczniami danej
szkoly, czy tez (2) treéci nielegalne lub szkodliwe nie maja zwigzku z uczniami
danej szkoly, lecz wymagaja kontaktu szkoly z odpowiednimi stuzbami.

Opis okolicznodci, | w plerwszej kolejnosci nalezy zabezpieczyé dowody w formie elektronicznej

ana‘llza, _ (pliki z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zabezpieczenie zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
dowodéw Zabezpieczenie dowoddw jest zadaniem rodzicéw lub opiekundéw prawnych

dziecka, w czynnoiciach tych moze wspomagac ich przedstawiciel szkoly
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoly, zaé (2) nalezy rozwazyé zgloszenie incydentu
na Policjg oraz zglosié go do serwisu Dyzurnet (dyzurnet.pl).

W identyfikacji sprawcéw kluczowe znaczenie odgrywaé bedy zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
Identyfikacja wystgpujg na ogél: twirea treéci (np. pornografii) oraz osoby, ktéra udostepnity
sprawcy(-6w) Je dziecku. Czesto osobami tymi s3 réwiesnicy - uczniowie tej samej szkoly czy
klasy, dzieci ssiadéw. Konieczne jest poinformowanie wszystkich rodzicéw Iub
opiekundw dzieci uczestniczacych w zdarzeniu o sytuadji i roli ich dzieci.

W przypadku udostgpniania (szerowania, dzielenia sie) tresci opisanych
wezesniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla

Dziatania wobec zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego

sprawcéw postepowania i w jej trakcie uzmyslowié mu szkodliwoéé prowadzonych przez
zdarzenia ze niego dzialania. Dzialania szkoly powinny koncentrowaé sig jednak na
szkoly/ spoza aktywnoéciach wychowawczych. W przypadku upowszechniania przez sprawcow
szkoly tresci nielegalnych (np. pornografii dzieciecej) nalezy zlozy¢ zawiadomienie o

zdarzeniu na Policje.

Dziecl - ofiary i $wiadkdw zdarzenia - nalezy od pierwszego etapu interwencji -
otoczy¢ opiekg psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna sie
odbywaé w warunkach jego komfortu psychicznego, z poszanowaniemn poufnoéci
i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z treéciami nielegalnymi
L moze mie¢ bardzo szkodliwy wplyw na jego psychike. W jej trakcie nalezy ustali¢ |
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okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomié ich rodzicow lub opiekunéw prawnych o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dzialania szkoly w takich przypadkach powinna cechowaé poufnoé¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu dziecka z treéciami szkodliwymi nalezy dokladnie zbadaé
sposob, w jaki nastapil kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tresci w sieci lub podsuwanie ich dziecku przez innych moze byé oznaka
niepokojacych incydentéw ze Swiata rzeczywistego. Np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

Aktywnofci wobec

W przypadku, gdy informacja na temat zdarzenia dotrze do S4rodowiska

et réwieiniczego ofiary - w klasie, czy szkole, wskazane jest podjecie dziatan
wiadkow ; :
edukacyjnych i wychowawczych. :

Wspélpraca z W przypadku naruszenia prawa np. rozpowszechniania materiatdéw

Policja pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego w

i sadami wieku do 15 lat przez osobg dorosta nalezy - w porozumieniu z rodzicami
rodzinnymi dziecka - niezwlocznie powiadomié Policje

Wspélpraca ze Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe

shuzbami i skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o

placéwkami takim kontakcie i skierowaniu na terapie musi zostaé podjeta w porozumieniu z
specjalistycznymi | rodzicami/opiekunami prawnymi dziecka.

2.2 ‘Cyherprzemc:‘—,'prm':edura'reagowani;i :

Podstawy prawne
uruchomienia Kodeks Karny, Statut szkoly, Regulamin szkoly
procedury
Cyberprzemoc - przemoc z ugyciem technologii informacyjnych i
komunikacyjnych, gtéwnie Internetu oraz telefonéw komérkowych. Podstawowe
formy zjawiska to negkanie, straszenie, szantazowanie 2z uzyciem sieci,
Rodzaj zagrozenia | publikowanie lub rozsytanie oémieszajacych, kompromitujgcych informacji, zdje¢,
objgtego procedury | filméw z uzyciem sieci oraz podszywanie sig w sieci pod kogo$ wbrew jego woli.

Do dziatari okreélanych mianem cyberprzemocy wykorzystywane s3 gléwnie:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS?

Telefony alarmowe
krajowe i lokalne

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenistwa Dzieci -

800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

7 Jacek PyZalski "Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy" Krakdw 2012.
Wojtasik Lukasz, ,Cyberprzemac — charakterystyka z;aw[ska" w: Fundacja Dajemy Dzieciom Slh:. ..lak reagowac
na cyberprzemoc? Poradnik dla szkot” tn ([F: ile/pdf/j

cyberprzemoc.pdf
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Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Przypadek cyberprzemocy moZe zostadé ujawniony priez ofiare, swiadka (np.

innego ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np. rodzice,

rodzenstwo, przyjaciele). W kazdym przypadiu nalezy ze spokojem wyshichaé

osohy zglaszajacej i okazad jej wsparcie. Podziekowat za zaufanie i zgtoszenie tej

sprawy.

= Jeéli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede
wszystkim nalezy okazaé wsparcie, 2 zachowaniem jej podmiotowosci 1
poszanowaniem jej uczué. Potwierdzié, e ujawnienie przemocy jest dobra
decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym,
zapewniajacym ofierze intymnos¢. Nie nalezy podejmowa¢ krokéw, ktére
mogtyby prowadzi¢ do powtérnej wiktymizacji czy wzbudzié podejrzenia
sprawcy (np. wywolywac ucznia z lekeji do dyrekeiji).

= |eéli osobg zgtaszajgcy nie jest ofiara, na poczatku prosimy o opis sytuacji,
takée 7z zachowaniem podmiotowosci i poszanowaniem uczué osoby
zglaszajacej (np. strach przed byciem kapusiem, cbawa o wlasne
bezpieczefistwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustalié charakter
zdarzenia (rozmiar i range szkody, jednoraznwoéé/pnwtarzalnuﬁé). Realizujac
procedure nalezy unikac dziatan, ktére moglyby wtérnie stygmatyzowac ofiarg
lub sprawce, np.: wywolywanie uczniéw z lekeji, konfrontowanie ofiary i sprawcy,
niewspélmierna kara, wytykanie palcami, etc. Trzeba dokonaé oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, CZy jest np. niezbyt udanym
zartem (wtedy trzeba podja¢ dzialania profilaktyczne majace na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis okolicznoéci,
analiza,
zabezpieczenie
dowoddw

Nalezy zabezpieczyé wszystkie dowody zwigzane z aktem cyberprzemocy (np.
zrobié kopie materialdw, zanotowa( datg 1 czas otrzymania materiatéw, dane

nadawcy, adresy stron www, historig potaczen, etc). W trakcie zbierania
materiatéw nalezy zadbaé o bezpieczefistwo os6b zaangazowanych w problem.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(6w). czgsto jest mozliwa dzieki zebranym materialom -
wynikom rozméw z osoba zgtaszajaca, z ofiarg, analizie zebranych materiatéw.
Ofiara czesto domy$la sie, kto stosuje wobec niego cyberprzemoc.

Jeéli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowa¢ sie z Policja. Bezwzglednie nalezy zglosic
rozpowszechnianie nagich zdjet 0séb ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnoéci wobec

sprawcow zdarzenia
ze szkoly/

spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
powinien przeprowadzié z nim rozmoweg o jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okolicznoéci zdarzenia, jego wspolnej analizie (w tym np.
przyjrzeniu si¢ przyczynom), a takze prébie rozwigzania sytuacji konfliktowej (w
tym sposobéw zado$éuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlegaé sankcjom okreflonym w wewngtrznych
przepisach szkoly (m. in. w statucie, kontrakcie, regulaminie). Szkota moze tu
stosowac konsekwencje przewidziane dla sytuacjl Jradycyjnej” przemocy. Warto
jednak rozszerzy¢ repertuar ‘dostepnych &rodkéw, np. 0 CZasowy zakaz
korzystania ze szkolnej pracowni komputerowej w czasie wolnym i przynoszenia

do szkoty akcesoriéw elektronicznych (PSE, mp3) itp.

Aktywnoéci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy udzielié wsparcia ofierze. Musi sig ona czud
bezpieczna i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka
wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem - ofiarg cyberprzemocy - nalezy zapewni¢ go, e nie

jest winny zaistnialej sytuacii oraz Ze nikt nie ma prawa zachowywac sie w ten
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sposéb wobec niego, a takze podkresli¢, ze dobrze zrobil ujawniajac sytuacje.
Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnoéci z ujawnieniem
okolicznoici wydarzenia, strachu, wstydu. Trzeba podkredlié, e szkola nie
toleruje przemocy i Ze zostana podjete odpowiednie procedury interwencyjne.
Nalezy poinformowaé ucznia o krokach, jakie moze podjaé szkota i sposobach w
jaki moze zapewnié mu bezpieczeristwo.

Nalezy poméc ofierze (rodzicom ofiary) w zabezpieczeniu dowoddw (to moze byé
dla niej zadanie trudne zar6wno ze wzgledéw technicznych, jak i emocjonalnych),
zerwaniu kontaktu ze sprawcg, zadbaniu o podstawowe zasady bezpieczenistwa
on-line (np. nieudostgpnianie swoich danych kontaktowych, ksztaltowanie
swojego wizerunku etc).

Pomoc ofierze nie moze koficzy¢ si¢ w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,czuwac” nad jej bezpieczenstwem, np. zwracaé uwage czy
nie s3 podejmowane wobec niej dalsze dzialania przemocowe, obserwowaé, jak
sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

W dziatania wobec offary nalezy takie wiaczy¢ rodzicow/opiekunéw ofiary -
trzeba na biezaco ich informowaé o sytuacji, pamietajac przy tym o
podmiotowym traktowaniu dziecka - méwiac mu o tym i starajac sie uzyskaé jego
akceptacje dla udziatu rodzicéw. Jeéli dziecko nie wyraza zgody, nalezy oméwié z
nim jego obawy, a jesli to nie pomaga powolaé sie na obowigzujace nas zasady i
przekazad informacje rodzicom.

W trakeie rozmowy z dzieckiem iflub jego rodzicami/opiekunami, jeéli jest to
wskazane, mozna zaproponowaé pomoc specjalisty (np. psycholog szkolny,
poradnia psychologiczno-pedagogiczna) oraz przekazaé informacje o mozliwosei
zgloszenia sprawy Policji.

Aktywnodci wobec
Swiadkéw

Nalezy zadbac o bezpieczefistwo Swiadkdéw zdarzenia, zwiaszcza, jesli byli oni
osobami ujawniajacymi cyberprzemoc, W trakeie rozmowy ze §wiadkami nalezy
okaza¢ zrozumienie i empatie dla ich uczué - obawy przed przypigciem latki
»donosiciela’, strachu przed staniem sie kolejna ofiarg sprawcy itp.

Wspéipraca z
Policjg i sadami
rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznoécia
zaangazowania Policji i sgadu rodzinnego - procedura powinna umozliwiaé
rozwigzanie sytuacji problemowej na poziomie pracy wychowawczej szkoty.
Szkota powinna powiadomié¢ odpowiednie stuzby (np. sad rodzinny), gdy
wykorzysta wszystkie dostepne jej frodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczné, a ich zastosowanie nie przynosi pozgdanych rezultatéw (np. nie ma
Zmian postawy ucznia).

Kontaktu z Policjy wymagajg wszelkie sytuacje, w ktérych zostalo naruszone
prawo (np. grozby karalne, iwiadome publikowanie nielegalnych treéci,
rozpowszechnianie nagich zdje¢ z udziatem maloletnich). Za zgtoszenie powinien
odpowiadac dyrektor szkoly.

Wspdlpracaz
dostawcami Internetu
i operatorami

telekomunikacyjnymi

Kontakt z dostawcy ustugi moze by¢ wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzgcych materiatéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r o
$wiadczeniu uslug drogg elektroniczna.

pmtedura reagm'vama
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Podstawy prawne

uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia
objetego procedura

Zagrozenie to polega na naruszeniu prywatnoéci dziecka lub pracownika szkoty
POpIzez nieodpoWlednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoly. NaleZy zwr6cié uwage, iz
podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
Swietle polskiegn prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spotecznoiciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjgé
intymnych badZ montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ badf tredci naruszajacych
dobry wizerunek ofiary), dokonania zakupdw i innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np.

ustugi premium SMS). Czesto naruszenia prywatnoéci taczy sig z cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
iustalenie
okolicznosci
zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoly czy klasy, uczniowie lub rodzice
winni skontaktowaé si¢ z dyrektorem szkoly, wychowawca lub Szkolnym
Mentorem Bezpieczenstwa Cyfrowego. W przypadku, gdy do naruszenia
prywatnoéci poprzez kradziez, wyludzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych osdéb trzecich, rodzice winni
skontaktowaé sig bezposrednio z Policjg i powiadomié o tym szkele (zgodnie z
Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne
dla fcigania sprawcy bedzie uzyskanie dowoddéw, ze sprawca zmierzal do
wyrzadzenia ofierze szkody majgtkowej lub osobistej. Samo podszywanie sie pod
ofiare nie jest karalne.

Opis okoliczno$ci,
analiza,
zabezpieczenie
dowodéw

W pierwszej kolejnosci nalezy zabezpieczyé dewody nieodpowiedniego lub
niezgodnego z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub sms). Rdwnolegle nalezy dokonaé zmian tych
danych identyfikujacych, ktdre zaleza od ofiary, tj. haset i logindw lub kodéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatno$ci - w dzialaniu tym ucznia i/lub jego
rodzica/opiekuna prawnego powinien wspieraé Szkolny Mentor Bezpieczenstwa
Cyfrowego.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego
wizerunku ofiary, badZ w innych celach niezgodnych z prawem nalezy dazy¢ do
wyjasnienia tych dzialad i usuniecia ich skutkdéw, takZe tych widocznych w
Internecie. Likwidacja stron internetowych «czy profili w portalach
spolecznosciowych, ktéra wymagaé bedzie interwencji w zebrane dowody musi
odbywaé sie za zgods Policji (o ile zostala powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamosci w celu postuzenia sig nia np. podczas
zakupu towardw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowaéd sie ze sklepem Iub pozyczkodawcy i wyjasni¢ charakter
zdarzenia.
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Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na
spelnianie przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej nalezy je zabezpieczyé i przekazaé Policji. W przypadku,
gdy trudno to ustali¢, identyfikacji dokonaé winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dzialal z powyzszych pobudek,
szkota powinna dazyé do rozwiazania problemu w ramach dzialan
wychowaweczo - edukacyjnych uzgodnionych rodzicami.

Aktywnosci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego - w porozumieniu z
rodzicaml - podjaé dziatania wychowawcze, zmierzajace do uSwiadomienia
nieodpowiedniego | nielegalnego charakteru czynéw, jakich dokonat. Jednym z
elementéw takich dzialan powinny by¢ przeprosiny zlozone osobie
poszkodowane;j.

Celem takich dziatann winne by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnoéci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujaca szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podjaé niezaleznie od powiadomienia Policji/ sadu
rodzinnego.

Dyrekeja szkoly winna podjaé decyzje w sprawie powiadomienia o incydencie
Policji, biorac pod uwage wiek sprawcy, jego dotychczasowe zachowanie,
postawe po odkryciu incydentu oraz opinie wychowawcy i pedagoga. Przed
podjgciem decyzji o zgtoszeniu incydentu na Policjg nalezy rozwazyd, czy istniejg
dowody, iz uczen - sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej
lub osobistej. W takim przypadku dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Ofiary incydentéw nalezy otoczy¢é - w porozumieniu z rodzicami/opiekunami
prawnymi - opieka pedagogiczno-psychologiczna i powiadomié o dziataniach
podjgtych w celu usuniecia skutkéw dziatania sprawcy (np. usunigcie z Internetu
intymnych zdj'q-é_ ofiary, zablokowanie dostgpu do konta w portalu
spofecznosciowym). Jesli kradziez toZzsamodcl, badZz  naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnoéé
dziatar, tak aby informacje narazajace ofiare na naruszenie wizerunku nie byty
rozpowszechniane,

Aktywnosci wobec

Gdy kradziez tozsamoéci, badz naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu uczniéw’ szkoly, nalezy podjaé wobec nich dzialania

Swiadkdw wychowawecze, zwracajgce uwage na negatywna oceng naruszania wizerunku
ucznia — kolezanki lub kolegi oraz ryzyko penalizacji.
Wspélpracaz Gdy naruszenie prywatnoici, czy wyludzenie lub kradziez tozsamosci skutkuja
Policjg i sadami wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o
rodzinnymi nim powiadomi¢ Policje.
Wspdlpraca ze W przypadku keniecznosci podejmowania dalszych dziatai pomocowych wobec
stuzbami ofiary, mozna skierowaé ucznia, za zgoda i we wspdlpracy z rodzicami, do
placéwkami placéwki specjalistycznej, np. terapeutycznej.
specjalistycznymi
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uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo ofwiatowe

Rodzaj zagroZenia
objetego procedurg

(opis)

Infoholizm (siecicholizm) - nadmierne, obejmujace niekiedy niemal calg dobg
korzystanie z zasobéw Internetu i gier komputerowych (najczesciej sieciowych) i
portali spolecznoiciowych przez dzieci. Jego negatywne efekty polegajz na
pogarszaniu sig stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

przypadku koniecznoici podejmowania dalszych dziatad pomocowych mozina
skierowaé ucznia, za zgods i we wspélpracy z rodzicami, do placowkd
specjalistycznej, np. terapeutycznej. Kluczowe s3 tutaj pozostate objawy wskazane
wyzej.

Nauczyciele w szkole takie powinni zainteresowaé si¢ przypadkami dzieci
nieangazujacych sie w zycie klasy, a poswiecajacymi wolne chwile na kontakt
online lub przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej zgloszen
mozna sie spodziewaé od réwieénikéw dziecka nadmiernie korzystajacego z sieci.

Infoholizm stwierdza najczesciej rodzic lub opiekun prawny dziecka. W

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly powinna polegaé w pietwszych krokach na ustaleniu skutkéw
zdrowotnych i psychicznych, jakie nadmierne korzystanie z zasob6w Internetu
wywotato u dziecka (np. gorsze oceny w nauce, niedosypianie, niedojadanie,
rezygnacja z dawnych zainteresowan, zalamanie sig relacji z rodzing czy
réwieénikami). Celem tych ustalenn jest wybor odpowiedniej Sciezki
rozwigzywania problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez
- wylgcznie w szkole. W poczatkowe] fazie popadania w uzaleznienie do Internetu
nalezy koncentrowaé sie na wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).

Aktywnosci wobec
ofiar zdarzenia

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang
opieka przez pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie
rozmowa (rozmowy) ze specjalista, ktéra pozwoli zdiagnozowa¢ poziom
zagrozenia, okreslié przyczyny popadnigcia w natég (np. sytuacja domowa, brak
sukceséw edukacyjnych w szkole, izolacja w érodowisku réwiesniczym) i ukazaé
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa sig natdg korzystania z
Internetu powinno zostaé¢ profesjonalnie zdiagnozowane przez psychologa
szkolnego. Czasem warto w tym zakresie skorzystat z pomocy Poradni
Psychologiczno-Pedagogicznej.

Dziecku w trakcie wsparcia nalezy zapewnié komfort psychiczny - o jego sytuacji i
specyfice uwarunkowar osobistych musza zostaé powiademieni wszyscy uczacy
go i oceniajacy nauczyciele.

0 ile nie wiedzg o problemie swojego dziecka, niezbedne jest powiadomienie
rodzicéw lub opiekunéw prawnych dziecka i omdwienie z nimi wspdlnych
rozwigzafd. Tylko synergiczne wspéldziatanie rodzicéw i szkoly moze

zagwarantowaé powodzenie podejmowanych dziatan wspierajacych dziecko.
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Aktywnosci wobec
fwiadkow

lesli swiadkami problemu sg réwieénicy dziecka, nalezy im w rozmowie zwrécié
uwage na negatywne aspekty nadmiernego korzystania z zasobdw Internetu oraz
zaapelowac o codzienne wsparcie dla dziecka dotknietego problemem, a takze o
informowanie wychowawcy w przypadku wystapienia kolejnych przypadkéw u
innych dziecl.

Wspélpraca ze
stuzbami i
placéowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobdw Internetu dziecko powinno zostaé skierowane przez
szkote, w bliskiej wspbipracy z rodzicami, do placéwki specjalistycznej oferujacej
program terapeutyczny z zakresu przeciwdzialania uzaleznieniom. W czeéci

przypadkdéw motze sig okazac konieczna diagnoza i terapia lekarska.

2.5 Nawigzywanie niebezpiecznych k
.= pedofilig - procedura reagowani

Pudstéwy prawne
uruchomienia
procedury

Kodeks Karny, art. 200, 200a par 11 2, art. 286 par.1

Rodzaj zagrozenia
objetego procedura
(opis)

Zagrozenie obejmuje kontakty 0séb dorostych z matoletnimi w celu zainicjowania
znajomoéci prowadzacych do wyludzenia poufnych informacji, nawiazania
kontaktéw seksualnych, skionienia dziecka do zachowan niebezpiecznych dla
jego zdrowia i Zycia lub wyludzenia wlasnoéci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych). '

Telefony alarmowe
krajowe

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczefistwa Dzieci -
800 100 100

Zptaszanie nielegalnych tredci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
iustalenie
okolicznosci
zdarzenia

Osobami najczgéciej zgtaszajacymi omawiany problem s3 rodzice/opiekunowie
prawni dziecka lub osoby zajmujgce sig ,poszukiwaniem pedofili". W pierwszym
przypadku informacja trafia najpierw do szkét, w drugim - na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze srodowiska réwiesnikdw ofiary.

Kluczowe znaczenie w dzialaniach szkely ma czas reakcji - szybkosé
przeciwdzialania zagroZeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajgcego sie w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pienigdzy czy przedmiotéw duzej wartodci. W przypadkach
niebezpiecznych kontaktéw inicjowanych w Internecie moZze dochodzié do
zagroZenia Zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnoéci
seksualnych.

Opis okolicznosdi,
analiza,
zabezpieczenie
dowoddbw

Nalezy zidentyfikowac i zabezpieczy¢ w szkale, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spofecznosciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie - bezzwlocznie - nalezy dokonaé zawiadomienia na Policji o
wystapieniu zdarzenia.
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Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nale2y podejmowaé samodzielnych dziatad w
celu dotarcia do sprawcy, lecz udzielaé wszelkiego mozliwego wsparcia organom
$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwoéci szkoly w wiekszosci przypadkow
uwodzenia przez [nternet -

Aktywnosci wobec
sprawcéw
ze szkoty/
spoza szkoly

Nie nalezy podejrﬁowa& aktywnosci zmierzajgcych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoly jest zebranie dowoddéw i opieka nad ofiara i ew.
swiadkami.

Aktywnosci wobec
ofiar zdarzenia

W kaidym przypadku prdby nawigzania niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujgcej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewnié ofierze
opieke psychologiczng i poczucie bezpieczenistwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajgcych zyciu
zachowan uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiemn zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. 0 mozliwym zwigzku takich zachowan dzieci z inspiracja w Internecie
nalezy powiadomi¢ rodzicow.

Pierwszg czynnosciag w ramach reakeji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspéblipracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu
psychicznego przez wychowawce/ pedagoga/psychologa/osobe ze szkoly, do
ktérej dziecko ma szczegdlne zaufanie, nalezy uzyskaé wszelkie mozliwe
informacje o sprawcy i przekazaé je Policji. Nalezy upewnié sig, ze kontakt ofiary
ze sprawca zostal przerwany, a dziecko odzyskalo poczucie bezpieczefistwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w
ktérej tkwi¢ moze Zrodio poszukiwania kontaktéw w Internecie. Dziecku nalezy
udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie . dziatania szkoly wobec dziecka winny byé uzgadniane =z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec
Swiadkow

Jezeli zgtaszajacym zagrozenie byl rdwieénik ofiary, nalezy réwniez objac go
opieks psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

Wsp lﬂpraca z
Policja i sgdami
rodzinnymi

W przypadkach naruszenia prawa - szczegdlnie w przypadku uwiedzenia dziecka
do lat 15 - obowigzkiem szkoty jest powiadomienie Policji lub sgdu rodzinnego.

Wspétpraca ze
shuzbami
spolecznymi i
placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sig - w
porozumieniu z rodzicami/opiekunami prawnymi - skierowanie ofiary na terapie
do placdwki specjalistycznej opieki psychologiczne;j.

2.6 Seksting, prowokacyjne zachowania i al

“nieletnich = procedura reagowani

2.6

SEKSTING, PROWOKACYJNE ZACHOWANIA 1 AKTYWNOSG SEKSUALNA
JAKO ZRODLO DOCHODU 050B NIELETNICH

Podstawy prawne

Kodeks Karny (art. 191ai 202)
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uruchomienia
procedury
Rodzaj . ) . ‘ ‘
zagroZenia Seksting to przesylanie drogg elektroniczng w formie wiadomoéci MMS lub
objetego publikowanie np. w portalach (spotecznoéciowych) prywatnych tresci, gtéwnie
procedura zdjed, o kontekscie seksualnym, erotycznym i intymnym.

_ SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA MGRDZEN[A

Przyjecie
zgloszenia
i ustalenie

okolicznoéci
zdarzenia

Zgtoszen przypadkéw sekstirgu dokonuja gtdwnie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera do szkoly bezposrednio od jej samej lub
z grona bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
pracownicy szkoly sami identyfikuja takie zdarzenia w sieci. Delikatny charakter
sprawy, a takZe potencjalna penalizacja sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakeji. Czasami zgloszenia dokonuja ofiary lub
osoby je znajgce.

Opis
okolicznodci,
analiza,
zabezpieczenie
dowodéw

Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja koniecznofcig
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materialdw o charakterze seksualnym nastepuje tylko w
ramach zwigzku miedzy dwojgiem rowiesnikdw. Materialy nie ulegly
rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie
0s6b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje material
jako forme wyrazenia siebie.

Rodzaj 3. Materialy zostaly rozestane wiekszej liczbie oséb w celu upokorzenia
osoby na nich zaprezentowanej — lub-zostajg rozpowszechnione omytkowo, jednak
53 zastosowane jako narzedzie cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu
dowodéw - przesylanych zdjeé, czy zrzutéw ekranéw portali w ktérych
opublikowano zdjecie(-a). Jako, Ze seksting jest karalny, skrupulatno$é i
wiarygodnos¢ dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegac zasad
dyskrecji, szezegblnie w srodowisku réwiedniczym ofiary.

Aktywnosci
wobec sprawcow
zdarzenia
ze szkoly/ spoza
szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé wezwani do dyrekeji
szkoly, gdzie zostang im przedstawione dowody ich aktywnoécl. Niezaleznie od
zakresu negatywnych zachowan i dziatann wszyscy sprawcy powinni otrzymaé
wsparcie pedagogiczne i psychologiczne, Konieczne sg takie rozmowy ze sprawcami
w obecnoéci ich rodzicow zaproszonych do szkoly.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcdw zdarzenia,
ze dalsze rozpowszechnianie materiatéw moze by¢ nielegalne i bedzie miato

ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektdre z tego typu materialéw moga zostad uznane za pornograficzne,
w takim wypadku na dyrektorze placéwki cigzy obowigzek zgloszenia incydentu na
Policje. Rozpowszechnianie materiatéw pornograficznych z udziatem nieletnich jest
przestepstwem Sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez
dyrektor placéwki jest zobowigzany do zgloszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dziatania wobec sprawcéw incydentu powinny byc
podejmowane w porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektére z tego typu materialéw moga zostac¢ uznane za pornograficzne -
konieczne zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion
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cyberprzemocy, nalezy dodatkowo zastosowaé procedurg: Cyberprzemoc. Decyzja o
ewentualnym poinformowaniu opiekunéw powinna by¢ podejmowana przez
pedagoga/psychologa, bioracego pod uwage dobro matoletnich, w zaleznosci od
charakteru sytuacji.

Aktywnosci
wobec ofiar
zdarzenia

Pierwsza reakcja szkoly i rodzicéw, obok dokumentacji dowodéw, winno by¢é
otoczenie wszechstronng, dyskretna opieka psychologiczno - pedagogiczng ofiary
oraz zaproponowanie odpowiednich dziatar wychowawczych, w przypadku
upublicznienia przypadku sekstingu w érodowisku rdowiesniczym. Rozmowa na
temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana w warunkach
komfortu psychicznego dla dziecka - ofiary sekstingu, z szacunkiem dla jego
indywidualnosci I przezytego stresu.

Aktywnosci
wobec swiadkdéw

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku rowiesniczym -
np. poprzez przesianie MMS do ucznidw tej samej szkoly lub klasy lub publikacjge w
portalu spotecznoéciowym, nalezy podjgé dziatania wychowawcze, uSwiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie sig na dotkliwe kary.

Wspolpraca z
Policja i sadami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii
dzieciecej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoly jest
zobowigzane do powiadomienia o tym zdarzeniu Policji lub sadu rodzinnego.

Wspolpraca ze
sthuzbami
spolecznymi i
placéwkami

| Kontakt ofiar z placéwkami specjalistycznymi moze okazaé sig konieczny w

indywidualnych przypadkach. O skierowaniu do nich decyzjg powinien podjaé
psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.

specjalistycznymi

2.7 Bezkrytyczna

‘wiara'w tresci zamie

tresci prawdziwych od nieprawdziwy

g

Podstawy prawne
uruchomienia
procedury

Ustawa z 11 stycznia 2017r. - prawo oSwiatowe

Rodzaj zagrozenia
objetego
procedurg (opis)

Brak umiejetnosci odrézniania informaciji prawdziwych od nieprawdziwych
publikewanych w Internecie, bezkrytyczne uznawanie za prawde tez
publikowanych w forach internetowych, kierowanie sie informacjami zawartymiw
reklamach. Taka postawa dzieci prowadzi¢ moze do zagrozei zycia i zdrowia (np.
stosowania wyniszczajacej diety, samookaleczen), skutkowat rozczarowaniami i
porazkami zyciowymi (w efekcie korzystania z fatszywych informacji), utrudniaé
lub uniemozliwiaé osigganie dobrych wynikéw w edukacji (korzystanie 2z
upraszczajgeych i zawegzajacych temat JSciag” i ,brykéw™), a takze utrwalenia sig u
ucznia ambiwalentnych postaw moralnych.

SP0Ss

OB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjgcie
zgloszenia
i ustalenie

okolicznosci

Uezniowie nie umiejacy odréznia¢ prawdy od fatszu informacji publikowanych w
Internecie winni by¢ identyfikowani przez nauczycieli i wychowawedw w trakcie
lekcji  wszystkich przedmiotéw. Czgsto taka postawa ujawnia sig podczas
przygotowania prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
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zdarzenia

oceniajacego je nauczyciela.

Opis okoliczno4ci,

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z [nternetu w
procesie dydaktycznym - podczas lekeji lub w zadaniach domowych, kazdorazowo

analiza, . : !
; : winno byé zauwazone przez nauczyciela, przeanalizowane i sprostowane.
zabezpieczenie ; i g
Jowodfw Przypadki spektakularne powinny by¢ archiwizowane przez nauczycieli i
wykorzystywane podczas zajec z edukacji medialnej (informacyjnej).
Aktywnosci wobec | Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych
sprawcéw informacji i - w miare mozliwodci - rozpowszechnienie ich w Internecie, w
zdarzenia ze portalach o zbliZzonej tematyce.
szkoty/
spoza szkoty

Aktywnosci wobec
ofiar zdarzenia i
fwiadkdw

Szkola powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjna), zaréwno w formie zaje¢ pozalekeyjnych, jak i w trakcie lekcji
przedmiotéw nieinformatycznych (np. historii, jezyka polskiego, wychowania w
rodzinie) przez wszystkie lata nauki ucznia w szkole. Zajgcia w szkole moga mieé
charakter kilkuminutowych elementéw edukacji medialnej wplecionej w lekcje o
innej tematyce i/lub lekeji ukierunkowanych na zdobywanie przez dzieci i
miodziez kompetencji medialnych

2.8 Eamanie prawa autorskiego= procedurareagowania::

P R

Podstawy prawne
uruchomienia
procedury

Kodeks Karny -

Rodzaj zagroZenia
objetego
procedurs (opis)

Ryzyko pnniesi'enl_a odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spelnienia nieuzasadnionych
roszczen (tzw. copyright trolling)

SPO

SOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W zaleinoéci od okolicznoéci oraz zaawansowania problemu, w ktérym doszio do
lijawnienia sprawy, zdarzenie moZe zosta¢ zgloszone w sposéb hieformalny (ustnie,
telefonicznie, poczty elektroniczng, na zamknigtym lub publicznym forum
internetowym, na pismie w postaci wezwania podpisanego przez domniemanego
uprawnionego lub jego petnomocnika) lub formalny (w postaci dorgczenia odpisu
pozwu lub innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjgcie zgtoszenia dokonanego w sposdb nieformalny powinno zaowocowaé
powstaniem bardziej formalnego sladu, w postaci np. notatki stuzbowej,
zakomunikowania przelozonemu itd. w zaleZnoici od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sig w argumentacje,
pochopnege przyznawania roszczen lub spelniania  zadan, pigtnowania
domniemanych sprawcéw itd. bez ustalenia wszystkich okolicznosci sprawy, w razie
potrzeby w konsultacji z prawnikiem. Prawo autorskie jest regulacjg skomplikowana,
a sady decyduja w sprawach o naruszenie praw autorskich cz¢sto w bardzo odmienny
spostb, dlatego w wiekszosci przypadkéw uzyskanie fachowej pomocy prawnej jest
~wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkota moze zetknac sie z problemem

naruszenia praw autorskich jest uzycie materialébw prawnie chronionych na stronach
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internetowych szkoly, poza zakresem dozwolonego uzytku, przez jej pracownikéw
badZ uczniéw. W przypadku naruszeri dokonanych przez uczniéw szkola nie moze
wystgpowaé w roli sedziego - dochodzenie roszczen nalezy pozostawic osobom
uprawnionym, Szkota powinna na kazdym etapie skupié sig na swojej roli edukacyjno-
wychowawczej poprzez organizacje lekeji na temat praw autorskich, zwracajge przy
tym uwage, %e powinny one rzeczowo i konkretnie informowaé, jakie czyny sg
dozwolone, a jakie zabronione prawem.

Opis okolicznosci,
analiza,
zabezpieczenie
dowoddbw

Nalezy zebra¢ informacje przede wszystkim o:
» osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego utworu, czy posiada waine

pelnomocnictwo itd.)
= wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,
w jakim zakresie zostal wykorzystany i czy zakres ten mieéci sie w zakresie
posiadanych licencji lub dozwolonego uZytku)
Nalezy zweryfikowaé wszystkie informacje podawane przez zglaszajgcego lub inne
osoby. Jezeli np. powoluje sig on na toczace sig w sprawie postgpowanie karne, nalezy
podjaé kontakt z odpowiednimi stuzbami celem ustalenia, czy takle postepowanie
faktycznie sie toczy, czego dokladnie dotyczy i jaka jest w nim rola poszezegdlnych
os6b. Taki kontakt najlepiej przeprowadzaé za poérednictwem adwokata lub radey
prawnego.
Nalezy sprawdzié, czy okolicznoéci podane w zgltoszeniu faktycznie mialy miejsce i czy
powolywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy
samego uprawnionego przed sadami, a w przypadku naruszefl stanowigcych
przestepstwo dodatkowo zaangazowane moga byé Policja i prokuratura, Szkota nie
powinna wyreczaé tych organéw w ich rolach ani tez wkracza¢ w ich kompetencje.
Szkola powinna skupié sie na swojej roli wychowawczej i edukacyjnej, wykorzystujac
otrzymanie zgloszenia rzekomego naruszenia do przekazania zaangazowanym
osobom (a byé moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje te konkretng sytuacjg.

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Zasadniczo o dochodzeniu roszezen wobec sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystugujg prawa autorskie). Szkota powinna natomiast
podjaé dziatania o charakterze edukacyjno-wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegalo naruszenie oraz przekazaniu wiedzy, jak do naruszen
nie dopuécié w przysztoci.

Aktywnosci wobec
ofiar zdarzenia

Jezeli osoba, ktérej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwosé
wystgpienia w roli mediatora, aby stosownie do okolicznodei utatwié stronom
ugodowe lub inne kompromisowe zakoficzenie powstatego sporu. Np. w przypadku,
gdy ofiara jest osoba ze szkoly, autorytet szkoly moze pomdc w sklonieniu sprawcy do
zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoly, szkota
moze pomde sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich
skutkéw bez niepotrzebnej eskalacji sporu.

Aktywnofci
wobec swiadkéw

| Stosownie do okolicznogci, nalezy samodzielnie zebra¢ ich zeznania lub zadbaé, aby

zostaly one zebrane przez uprawnione organy.

Wspdlpraca
z Policja
i sadami
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowaé czy zawiadamiaé
Policje lub sktadaé powddztwo. Stosownie do wskazanej wyZej roli mediatora, szkola
powinna zaangazowaf sie natomiast przede wszystkim w ulatwianie zakonczenia

sporu bez takiej eskalacji.
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Wspélpraca ze
shuzbami
spolecznymi i
placéwkami
specjalistycznymi

Warto rozwazy¢ zorganizowanie szkoleri lub warsztatéw z zakresu prawa autorskiego
w intrenecie dla wszystkich zainteresowanych 0s6b w szkole. 8

Wspélpracaz
dostawcami
Internetu i
operatorami
telekomunikacyjn
ymi

Zaleznie od okolicznosci, moze byé wskazana asysta sprawcy badZ ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu do utworu
umieszczonego w Internecie z naruszeniem prawa. Ponadto, stosownie do przepisow
prawa, tego typu ustugodawcy moga zosta¢ zobowiazani do przekazania szczegbtow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego jednak moze byé
potrzebne postanowienie sadowe).

2.9  Zagrozenia. bezpieczenstwa
-+ = procedura reagowania

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 1. - Prawo oéwiatowe

Statut szkoly, Regulamin szkoly

Rodzaj zagrozenia
objetego
procedurs (opis)

Kategoria technicznych zagrozen bezpieczefistwa cyfrowego obejmuje obecnie
szerokie spectrum probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, -ataki Denial of
service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizujg sie zagrozenia wynikajace z nieprawidtowych i szkodliwych
zachowan uzytkownikéw np. uzywanie tatwych do odgadniecia hasel, pozostawianie
komputeréw wlaczonych bez opieki, czy brak zabezpieczen na wypadek braku
energii elektryczne;j.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie

okolicznoéci
zdarzenia

W przypadku wystapienia incydentdw zagroienia bezpieczefistwa cyfrowego
pracownik szkely zobowigzany jest do zgloszenia go osobie odpowiedzialnej za
infrastrukture cyfrowa szkoly oraz dyrekcji. Kluczowe znaczenie ma zebranie i
zabezpieczenie przez specjaliste dowodéw w formie elektronicznej.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodéw

Szczegblowy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozefi bezpieczeistwa cyfrowego powinien zostaé zawarty w dokumencie
»polityka bezpieczenistwa cyfrowego” danej szkoly stanowiacej element Szkolnego
Planu Zapewnienia Bezpieczenistwa Cyfrowego. W czeéci przypadkéw szkota poradzi
sobie we wilasnym zakresie, w niektérych konieczne bedzie skorzystanie z
zewnetrznego wsparcia wyspecjalizowanych firm,

Identyfikacja

Identyfikacje sprawcéw ataku naleiy pozostawié specjalistom - informatykom. W

? Mozna skorzystaé m.in. z materiatéw edukacyjnych (scenariusze zajeé, podreczniki) dostepnych na stronach

http://prawokultury.pl/, http://edukacjamedialna.edy.pl oraz http://www legalnakultura.pl/pl. Fundacja

Nowoczesna Polska prowadzi nieodplatng pomoe w sprawach prawno-autorskich - w kazdy poniedziatek

w godz. 15-17 pod numerem tel. +48 739 231 233 oraz przez Internet https://prawokultury.pl/pierwsza-
pomoc/pytanie/
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[ sprawcy(-6w)

sytuacji, gdy incydent spowodowat szkole straty materialne lub wiagzal sie z utraty
danych nalezy powiadomié Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

Aktywnoéci wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Jeéli sprawcami incydentu sa uczniowie danej szkoly, o zaistniatej sytuacji nalezy
powiadomié ich rodzicéw, zaé wobec nich podjaé dziatania wychowawcze. [ezeli
skutki ataku maja dotkliwy charakter, doprowadzily do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku szkoly), nalezy tald
przypadek zglosié na Policje.

Aktywmosci wobec
Swiadkéw

0 incydencie nalezy powiadomi¢ spotecznoé szkolna (ucznibéw, nauczycieli,
rodzicéw) i zaprezentowaé podjgte sprawnie dziatania, tak przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

Wspélpracaz
Policjg i sgdami
rodzinnymi

W przypadku wystapienia strat materialnych oraz utraty danych (szczegélnie danych
wrazliwych) nalezy zglosié incydent na Policji.

Wspdlpraca ze
stuzbami
spolecznymi i
placowkami
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat
(np. utrata danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego
wsparcia eksperckiego, kontakt z serwisem twércy oprogramowania lub zaméwienie
ustugi w wyspecjalizowanej firmie. :
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